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CAMARA MUNICIPAL DE UBA
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CNPJ: 20.353.488/0001-48
Telefone: (32) 3539-5000 - Email: licitacao@uba.mg.leg.br

PREGAO

ELETRONICO
015/2024

CONTRATANTE
Camara Municipal de Uba

OBJETO

Contratagao de empresa para fornecimento de Solugao Integrada de
Seguranca Digital baseada em Next-Generation Firewall (NGFW), em
comodato, incluindo appliance de hardware dedicado, software embarcado,
servigos de implantacao, suporte técnico, garantia e treinamento, para até 50
dispositivos, visando atender as demandas da Camara Municipal de Ub3,
conforme especificagdes, quantidades, condicdes e exigéncias estabelecidas
em Edital e seus anexos.

VALOR TOTAL DA CONTRATACAO
R$ 30.307,25 (trinta mil, trezentos e sete reais, e vinte e cinco centavos).

DATA DA SESSAO PUBLICA
Dia 07/01/2025 as 09h (horario de Brasilia)

PLATAFORMA ELETR6NICA
h : mmilicita.orqg.br

CRITERIO DE JULGAMENTO
Menor preco global

MODO DE DISPUTA
Aberto

EXCLUSIVIDADE ME/EPP/EQUIPARADAS
Sim
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PREGAO ELETRONICO N° 015/2024

(Processo Administrativo n° 034/2024)

Torna-se publico que a Camara Municipal de Uba, por meio do setor de Patrimdnio,
Licitacdo e Compras, sediado na Rua Santa Cruz, 301, Centro, Uba, MG, CEP 36500-059,
realizara licitacdo, na modalidade PREGAO, na forma ELETRONICA, critério de julgamento
MENOR PRECO GLOBAL, nos termos da Lei n° 14.133, de 19 de abril de 2021, demais
legislagOes aplicaveis e, ainda, de acordo com as condigdes estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitacdo é a contratacao de empresa para fornecimento de
Solugdao Integrada de Seguranca Digital baseada em Next-Generation Firewall
(NGFW), em comodato, incluindo appliance de hardware dedicado, software
embarcado, servicos de implantacao, suporte técnico, garantia e treinamento, para
até 50 dispositivos, visando atender as demandas da Camara Municipal de Ub3,
conforme especificacdes, quantidades, condicdes e exigéncias estabelecidas neste Edital e
seus anexos.

1.2. A licitagdo conta com um lote, composto por trés itens, conforme tabela constante no
Termo de Referéncia, devendo a proposta, obrigatoriamente, compreender todos os itens que
compdoem o lote.

2. DA PARTICIPACAO NA LICITACAO

2.1. Poderdo participar deste Pregdao os interessados que estiverem previamente
credenciados na Plataforma de Licitacgbes da Associacdo Mineira de Municipios (AMM)
(https://ammlicita.org.br).

2.1.1. O procedimento sera divulgado na Plataforma da AMM Licita e no Portal Nacional de
Contratagbes Publicas - PNCP, e encaminhado automaticamente aos fornecedores
registrados na Plataforma da AMM Licita, por mensagem eletrénica, na correspondente
linha de fornecimento que pretende atender.

2.1.2. A Plataforma da AMM Licita podera ser acessada pela web.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgdo promotor da licitagdo por eventuais danos decorrentes de uso indevido
das credenciais de acesso, ainda que por terceiros.
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2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
sistema relacionado no item 2.1 e manté-los atualizados junto aos érgaos responsaveis pela
informacgdo, devendo proceder, imediatamente, a correcdo ou a alteragdo dos registros tao
logo identifique incorrecao ou aqueles se tornem desatualizados.

2.4. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitacdo.

2.5. Esta contratacao é exclusiva a microempresas e empresas de pequeno porte,
nos termos do art. 48 da Lei Complementar n° 123, de 14 de dezembro de 2006.

2.6. A obtencdo do beneficio a que se refere o item anterior fica limitada as microempresas
e as empresas de pequeno porte que, no ano-calendario de realizacdo da licitagdo, ainda nao
tenham celebrado contratos com a Administragdo Publica cujos valores somados extrapolem
a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno
porte.

2.7. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno
porte, mencionadas no artigo 4° da Lei n® 14.133, de 2021, e para o microempreendedor
individual - MEI, nos limites previstos da Lei Complementar n°® 123, de 2006 e do Decreto n.©
8.538, de 2015.

2.8. Na&o poderao disputar esta licitacdo:
2.8.1. aquele que ndo atenda as condicGes deste Edital e seu(s) anexo(s);

2.8.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica
ou juridica, quando a licitacdo versar sobre servigos ou fornecimento de bens a ele
relacionados;

2.8.3. empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do
projeto basico ou do projeto executivo, ou empresa da qual o autor do projeto seja
dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento)
do capital com direito a voto, responsavel técnico ou subcontratado, quando a licitagdo
versar sobre servicos ou fornecimento de bens a ela necessarios;

2.8.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada
de participar da licitagdo em decorréncia de sancdo que lhe foi imposta;

2.8.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com
agente publico que desempenhe funcdo na licitagdo ou atue na fiscalizagdo ou na
gestdo do contrato, ou que deles seja cOnjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau;

2.8.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404,
de 15 de dezembro de 1976, concorrendo entre si;

2.8.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do
edital, tenha sido condenada judicialmente, com transito em julgado, por exploragao
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de trabalho infantil, por submissdo de trabalhadores a condigGes analogas as de
escravo ou por contratacdo de adolescentes nos casos vedados pela legislagao
trabalhista;

2.8.8. agente publico do 6rgdo ou entidade licitante;

2.8.9. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicdo;

2.8.10. Ndo podera participar, direta ou indiretamente, da licitagdo ou da execugdo do
contrato agente publico do 6rgao ou entidade contratante, devendo ser observadas as
situacdes que possam configurar conflito de interesses no exercicio ou apds o exercicio
do cargo ou emprego, nos termos da legislacdo que disciplina a matéria, conforme §
10 do art. 992 da Lei n® 14.133, de 2021.

2.9. O impedimento de que trata o item 2.8.4 serda também aplicado ao licitante que atue
em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da
sancao a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que
devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do
licitante.

2.10. A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos e a
empresa a que se referem os itens 2.8.2 e 2.8.3 poderdo participar no apoio das atividades
de planejamento da contratacdo, de execucdo da licitacdo ou de gestao do contrato, desde
gue sob supervisdo exclusiva de agentes publicos do érgao.

2.11. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.

2.12. O disposto nos itens 2.8.2 e 2.8.3 ndo impede a licitacdao ou a contratagdo de servigo
que inclua como encargo da Contratada a elaboracgdo do projeto basico e do projeto executivo,
nas contratacdes integradas, e do projeto executivo, nos demais regimes de execucgao.

2.13. Em licitacdes e contratacGes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperacdo estrangeira ou por organismo
financeiro internacional com recursos do financiamento ou da contrapartida nacional, nao
podera participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas
entidades ou que seja declarada inidénea nos termos da Lei n°® 14.133/2021.

2.14. A vedacao de que trata o item 2.8.8 estende-se a terceiro que auxilie a conducao da
contratacao na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica.

3. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE

HABILITACAO
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3.1. Na presente licitagdo, a fase de habilitagdo sucederd as fases de apresentagdo de
propostas e lances, e de julgamento.

3.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta
com o preco, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessao publica.

3.3. No cadastramento da proposta inicial, o licitante declarara, em campo proéprio do
sistema, que:

3.3.1. esta ciente e concorda com as condigdes contidas no edital e seus anexos, bem
como de que a proposta apresentada compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convencbes coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e
que cumpre plenamente os requisitos de habilitacdo definidos no instrumento
convocatorio;

3.3.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdao de
aprendiz, nos termos do artigo 7°, XXXIII, da Constituicdo;

3.3.3. nao possui empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos III e IV do art. 1° e no inciso III do art. 5° da
Constituicdo Federal;

3.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte deverd
declarar, ainda, em campo proprio do sistema eletr6nico, que cumpre os requisitos
estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir do
tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1°
ao 30 do art. 4° da Lei n.© 14.133, de 2021.

3.4.1. no item exclusivo para participagdao de microempresas e empresas de pequeno
porte, a assinalacdo do campo “ndo” impedirda o prosseguimento no certame, para
aquele item;

3.4.2. nos itens em que a participagao nao for exclusiva para microempresas e
empresas de pequeno porte, a assinalagdo do campo “ndo” apenas produzira o efeito
de o licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar
n° 123, de 2006, mesmo que microempresa, empresa de pequeno porte.

3.5. A falsidade da declaragdo de que trata os itens 3.3 ou 3.4 sujeitara o licitante as
sangdes previstas na Lei n® 14.133, de 2021, e neste Edital.

3.6. Os licitantes poderdo retirar ou substituir a proposta até a abertura da sessao publica.
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3.7. N&o havera ordem de classificagdo na etapa de apresentacdo da proposta e dos
documentos de habilitagdao pelo licitante, o que ocorrerd somente apds os procedimentos de
abertura da sessdo publica e da fase de envio de lances.

3.8. Serdo disponibilizados para acesso publico os documentos que compdem a proposta
dos licitantes convocados para apresentagdo de propostas, apds a fase de envio de lances.

3.9. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar
o seu valor final minimo quando do cadastramento da proposta e obedecera as seguintes
regras:

3.9.1. a aplicagdo do intervalo minimo de diferenca de valores entre os lances, que
incidira tanto em relagdo aos lances intermediarios quanto em relagdo ao lance que
cobrir a melhor oferta; e

3.9.2. os lances serdao de envio automatico pelo sistema, respeitado o valor final
minimo, caso estabelecido, e o intervalo de que trata o subitem acima.

3.10. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor
durante a fase de disputa, sendo vedado valor superior a lance ja registrado pelo fornecedor
no sistema.

3.11. O valor final minimo parametrizado na forma do item 3.9 possuira carater sigiloso para
os demais fornecedores e para o 6rgao promotor da licitacdo, podendo ser disponibilizado
estrita e permanentemente aos 6rgaos de controle externo e interno.

3.12. Caberd ao licitante interessado em participar da licitacdo acompanhar as operacdes no
sistema eletronico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da
perda de negodcios diante da inobservancia de mensagens emitidas pela Administracdo ou de
sua desconexao.

3.13. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranga, para imediato bloqueio de
acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletronico, dos seguintes campos:

4.1.1. Valor total (global) do lote.
4.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

4.2.1. O licitante NAO poderd oferecer proposta em quantitativo inferior ao previsto
para contratacgao.

Pagina 7 de 99


mailto:licitacao@uba.mg.leg.br

CAMARA MUNICIPAL DE UBA

Rua Santa Cruz, 301, Centro, Uba - MG, CEP 36.500-059
CNPJ: 20.353.488/0001-48
Telefone: (32) 3539-5000 - Email: licitacao@uba.mg.leg.br

4.3. Nos valores propostos estardao inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execugao do objeto.

4.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracao, sob alegacdo de erro, omissao ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da
empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serao
retidos na fonte os percentuais estabelecidos na legislacao vigente.

4.7. Na presente licitacdao, a Microempresa e a Empresa de Pequeno Porte poderdao se
beneficiar do regime de tributacdo pelo Simples Nacional.

4.8. A apresentacao das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispGe o Termo de Referéncia, assumindo o
proponente o compromisso de executar o objeto licitado nos seus termos, bem como de
fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades
e qualidades adequadas a perfeita execugcdo contratual, promovendo, quando requerido, sua
substituicao.

4.8.1. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar
da data de sua apresentacao.

4.8.2. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de
regéncia de contratagdes publicas federais, quando participarem de licitagbes publicas;

4.9. O descumprimento das regras supramencionadas pela Administracdo por parte das
Contratadas pode ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apds o
devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adocdo
das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicdo; ou condenacdo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por
sobrepreco na execugdao do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E

FORMULAGCAO DE LANCES

5.1. A abertura da presente licitagcdo dar-se-a automaticamente em sessdo publica, por
meio de sistema eletrénico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagao,
quando for o caso, anteriormente inseridos no sistema, até a abertura da sessdo publica.
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5.3. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e
os licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do
valor consignado no registro.

5.5. O lance devera ser ofertado pelo valor global do lote.

5.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para
abertura da sessdo e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao Gltimo por ele ofertado
e registrado pelo sistema.

5.8. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto
em relacdao aos lances intermediarios quanto em relagcdao a proposta que cobrir a
melhor oferta, sera de R$ 1,00 (um real).

5.9. Caso disponivel a possibilidade na plataforma eletrénica, o licitante poderd excluir seu
ultimo lance ofertado apods o registro no sistema, na hipétese de lance inconsistente ou
inexequivel.

5.9.1. No caso de limitacdo da plataforma eletronica onde sera realizada a licitagdo
ndo permitindo a exclusdo do lance pelo préprio fornecedor, a acdo devera ser solicitada
ao Pregoeiro, via chat, no prazo de até 01 (um) minuto contado do envio do(s) lance(s)
que se pretenda excluir.

5.9.2. O Pregoeiro podera, durante a disputa, como medida excepcional, excluir a
proposta ou o lance manifestadamente inconsistente ou inexequivel, que possa
comprometer, restringir ou frustrar o carater competitivo do processo licitatorio, mediante
comunicacdo eletronica automatica via sistema.

5.10. O procedimento seguira de acordo com o modo de disputa adotado, que para
esta contratacdo sera o “aberto”.

5.11. Caso seja adotado para o envio de lances no pregdo eletronico o modo de disputa
“aberto”, os licitantes apresentarao lances publicos e sucessivos, com prorrogacgoes.

5.11.1. A etapa de lances da sessdo publica terd duragao de dez minutos e, apds isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos
ultimos dois minutos do periodo de duragdo da sessdo publica.

5.11.2. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior,
sera de dois minutos e ocorrerd sucessivamente sempre que houver lances enviados
nesse periodo de prorrogacdo, inclusive no caso de lances intermediarios.

5.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances
conforme a ordem final de classificagao.
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5.11.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada
em segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela
equipe de apoio, podera admitir o reinicio da disputa aberta, para a definicdo das
demais colocacdes.

5.11.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para
apresentar lances intermediarios.

5.12. Caso seja adotado para o envio de lances no pregdo eletrénico o modo de disputa
“aberto e fechado”, os licitantes apresentardo lances publicos e sucessivos, com lance final e
fechado.

5.12.1. A etapa de lances da sessdo publica terd duracdo inicial de quinze minutos.
Apds esse prazo, o sistema encaminhard aviso de fechamento iminente dos lances,
apos o que transcorrera o periodo de até dez minutos, aleatoriamente determinado,
findo o qual serd automaticamente encerrada a recepgdo de lances.

5.12.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade
para que o autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez
por cento) superiores aquela possam ofertar um lance final e fechado em até cinco minutos,
o qual sera sigiloso até o encerramento deste prazo.

5.12.3. No procedimento de que trata o subitem supra, o licitante poderd optar por
manter o seu Ultimo lance da etapa aberta, ou por ofertar melhor lance.

5.12.4. Nao havendo pelo menos trés ofertas nas condicdes definidas neste item,
poderdo os autores dos melhores lances subsequentes, na ordem de classificacdo, até
o maximo de trés, oferecer um lance final e fechado em até cinco minutos, o qual sera
sigiloso até o encerramento deste prazo.

5.12.5. Apés o término dos prazos estabelecidos nos itens anteriores, o sistema
ordenara e divulgara os lances segundo a ordem crescente de valores.

5.13. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara
e divulgara os lances segundo a ordem crescente de valores.

5.14. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

5.15. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificacao do licitante.

5.16. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregado,
o sistema eletronico podera permanecer acessivel aos licitantes para a recepgao dos lances.

5.17. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo
superior a dez minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas
vinte e quatro horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio
eletronico utilizado para divulgagao.
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5.18. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

5.19. Em relagdo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica,
junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna
propria as microempresas e empresas de pequeno porte participantes, procedendo a
comparacdo com os valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei
Complementar n® 123, de 2006, regulamentada pelo Decreto n© 8.538, de 2015.

5.19.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor
proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

5.19.2. A melhor classificada nos termos do subitem anterior terd o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior ao
da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema,
contados apds a comunicagao automatica para tanto.

5.19.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdao convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificagdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

5.19.4. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela
que primeiro poderd apresentar melhor oferta.

5.20. SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

5.20.1. Havendo eventual empate entre propostas ou lances, o critério de desempate
sera aquele previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

5.20.1.1. disputa final, hipdtese em que os licitantes empatados poderdo
apresentar nova proposta em ato continuo a classificacao;

5.20.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a
qual deverao preferencialmente ser utilizados registros cadastrais para efeito
de atesto de cumprimento de obrigagdes previstos nesta Lei;

5.20.1.3. desenvolvimento pelo licitante de agdes de equidade entre
homens e mulheres no ambiente de trabalho, conforme regulamento;

5.20.1.4. desenvolvimento pelo licitante de programa de integridade,
conforme orientacGes dos 6rgdos de controle.
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5.20.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens
e servigos produzidos ou prestados por:

5.20.2.1. empresas estabelecidas no territério do Estado do érgao da
Administragdo Publica licitante;

5.20.2.2. empresas brasileiras;

5.20.2.3. empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

5.20.2.4. empresas que comprovem a pratica de mitigacdo, nos termos
da Lei n°© 12.187, de 29 de dezembro de 2009.

5.21. Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do
primeiro colocado permanecer acima do preco maximo definido para a contratacdo, o
pregoeiro poderd negociar condicdoes mais vantajosas, apos definido o resultado do
julgamento.

5.21.1. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de
classificagao inicialmente estabelecida, quando o primeiro colocado, mesmo apds a
negociacao, for desclassificado em razao de sua proposta permanecer acima do preco
maximo definido pela Administragao.

5.21.2. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

5.21.3. O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos
autos do processo licitatoério.

5.21.4. O pregoeiro solicitard ao licitante mais bem classificado que, no prazo de 2
(duas) horas, adeque e atualize a proposta ao ultimo lance ofertado apds a negociacdo
realizada, pela plataforma, bem como envie a Proposta Readequada ao ultimo
lance ofertado ap6s a negociacdo realizada, conforme Modelo no Anexo VI
deste Edital, devendo neste documento constar planilha detalhada de precos
(unitario e total) de todos os itens que compoem o Lote, conforme disposto em
9.1.2 do Termo de Referéncia, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmagao daqueles exigidos neste Edital e
ja apresentados.

5.21.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.22. ApOs a negociacdo do preco, o Pregoeiro iniciara a fase de aceitagdo e julgamento da
proposta.

6. DA FASE DE JULGAMENTO
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6.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condicdes de participagdo no certame, conforme
previsto no art. 14 da Lei n° 14.133/2021, legislagao correlata e no item 2.8 do edital,
especialmente quanto a existéncia de sancdo que impeca a participacdo no certame ou a
futura contratacdo, mediante a consulta aos seguintes cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido, e Cadastro Nacional de Empresas Punidas - CNEP,
mantido pela Controladoria-Geral da Unido,

(https://portaldatransparencia.gov.br/sancoes/consulta?ordenarPor=nomeSancionad
o&direcao=asc).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu sécio majoritario, por forca da vedacao de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatoério de Ocorréncias Impeditivas Indiretas.

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.

6.3.2. O licitante sera convocado para manifestacdo previamente a uma eventual
desclassificacao.

6.3.3. Constatada a existéncia de sancdo, o licitante sera reputado inabilitado, por
falta de condicao de participacao.

6.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs, o pregoeiro verificard se faz jus ao beneficio.

6.5. Verificadas as condigdes de participacdo e de utilizacao do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacgéo ao objeto
e a compatibilidade do prego em relagdo ao maximo estipulado para contratacdo neste Edital
€ em seus anexos, observado o disposto no artigo 33 ao 39 da Lei 14.133, de 1° de abril de
2021.

6.6. Sera desclassificada a proposta vencedora que:
6.6.1. contiver vicios insanaveis;
6.6.2. nado obedecer as especificagbes técnicas contidas no Termo de Referéncia;

6.6.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo
definido para a contratagao;

6.6.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela
Administracao;
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6.6.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou
seus anexos, desde que insanavel.

6.7. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas
valores inferiores a 50% (cinquenta por cento) do valor orcado pela Administragao.

6.7.1. A inexequibilidade, na hipdétese de que trata o caput, somente sera considerada
ap6s diligéncia do pregoeiro, que comprove:

6.7.1.1. que o custo do licitante ultrapassa o valor da proposta; e

6.7.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da
oferta.

6.8. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que
a empresa comprove a exequibilidade da proposta.

6.9. Erros no preenchimento da planilha ndao constituem motivo para a desclassificacao da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema,
desde que ndo haja majoracdo do preco e que se comprove que este é o bastante para arcar
com todos os custos da contratacdo;

6.9.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas;

6.9.2. Considera-se erro no preenchimento da planilha passivel de corregdo a
indicacao de recolhimento de impostos e contribuicdes na forma do Simples Nacional,
guando ndo cabivel esse regime.

6.10. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto,
podera ser solicitado catalogo/ficha técnica do item e colhida a manifestagdo escrita do setor
requisitante ou da area especializada no objeto.

6.11. Caso o Termo de Referéncia exija a apresentagao de amostra, o licitante classificado
em primeiro lugar devera apresenta-la, conforme disciplinado naquele documento, sob pena
de ndo aceitagao da proposta.

6.12. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagdo do
procedimento para a avaliagcdo das amostras, cuja presenca sera facultada a todos os
interessados, incluindo os demais licitantes.

6.13. Os resultados das avaliagdes serao divulgados por meio de mensagem no sistema.

6.14. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem
justificativa aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificagcdes
previstas neste Edital, a proposta do licitante sera recusada.

6.15. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado nao for(em) aceita(s), o
Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado.
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Seguir-se-a com a verificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificagao
de uma que atenda as especificagdes constantes no Termo de Referéncia.

7. DA FASE DE HABILITACAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitacdo, serdo exigidos para fins
de habilitacdo, nos termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

7.2. Quando permitida a participacdo de empresas estrangeiras que ndo funcionem no Pais,
as exigéncias de habilitagcdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em traducdo livre.

7.3.  Na hipotese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais,
para fins de assinatura do contrato, os documentos exigidos para a habilitacdo serao
traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto
n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados
pelos respectivos consulados ou embaixadas.

7.4. Os documentos exigidos para fins de habilitacdo deverdo ser apresentados
exclusivamente por meio eletronico e, no caso da plataforma AMM Licita, por dispor de tal
funcionalidade, poderdo ser anexados no ato da apresentacdo da proposta, anterior a
abertura da sessao pubica.

7.4.1. A comprovacédo da prestagdo da garantia de proposta, quando exigida, devera
ser apresentada na forma prevista em Termo de Referéncia, como requisito de pré-
habilitacdo, nos termos do art. 58 da Lei n© 14.133/2021.

7.5. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro
cadastral emitido por érgdo ou entidade publica, desde que o registro tenha sido feito em
obediéncia ao disposto na Lei n® 14.133/2021.

7.6. Sera verificado se o licitante apresentou declaragdo, conforme modelo constante no
Anexo IV deste Edital, de que atende aos requisitos de habilitacéo, e o declarante respondera
pela veracidade das informagdes prestadas, na forma do art. 63, I, da Lei n® 14.133/2021.

7.7. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a
declaragdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

7.8. O licitante devera apresentar, sob pena de desclassificagcdo, conforme modelo
constante no Anexo IV deste Edital, declaracdo de que suas propostas econdmicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencgoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de entrega das propostas.
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7.9. A habilitagdo sera verificada por meio dos documentos enviados ao sistema, pelos
licitantes.

7.9.1. Somente haverd a necessidade de comprovagdo do preenchimento de
requisitos mediante apresentacao dos documentos originais nao digitais quando
houver davida em relacdo a integridade do documento digital ou quando a lei
expressamente o exigir.

7.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
sistema e manté-los atualizados junto aos érgdos responsaveis pela informacdo, devendo
proceder, imediatamente, a correcdo ou a alteracdo dos registros tdao logo identifique
incorrecdo ou aqueles se tornem desatualizados.

7.10.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagao
no momento da habilitacdo.

7.11. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de dérgdos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitacao.

7.11.1. Os documentos exigidos para habilitacdo que nao tenham sido enviados
anteriormente ao inicio da sessdo publica, deverdo ser enviados por meio do sistema,
em formato digital, no prazo de duas horas, contado da solicitacdo do pregoeiro,
prorrogavel por igual periodo, mediante solicitacdo do licitante e aceitacdo do
pregoeiro.

7.12. A verificagdo no sistema ou a exigéncia dos documentos nele ndo contidos somente
sera feita em relagdo ao licitante vencedor.

7.12.1. Os documentos relativos a regularidade fiscal que constem do Termo de
Referéncia somente serdo exigidos, em qualquer caso, em momento posterior ao
julgamento das propostas, e apenas do licitante mais bem classificado.

7.13. ApOs a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou
a apresentacdo de novos documentos, salvo em sede de diligéncia, conforme o art. 64 da Lei
14.133/21, art. 64, e art. 39, §4° da IN 73/2022:

7.13.1. complementacédo de informagdes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do
certame; e

7.13.2. atualizagdo de documentos cuja validade tenha expirado apds a data de
recebimento das propostas;

7.14. Na analise dos documentos de habilitagdo, a comissdo de contratacdo podera sanar
erros ou falhas, que ndo alterem a substancia dos documentos e sua validade juridica,
mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes
eficacia para fins de habilitagdo e classificagao.

7.15. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até
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a apuracao de uma proposta que atenda ao presente edital, observado o prazo disposto no
subitem 7.11.1.

7.16. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do
licitante cuja proposta atenda ao edital de licitacdo, apds concluidos os procedimentos de que
trata o subitem anterior.

7.17. A comprovacdo de regularidade fiscal e trabalhista das microempresas e das empresas
de pequeno porte somente sera exigida para efeito de contratagdo, e ndo como condigdo para
participacao na licitacdao, conforme art. 4° do Decreto n© 8.538/2015.

7.18. Para a habilitacdo das microempresas e empresas de pequeno porte, é obrigatoria a
apresentacdao de toda a documentacdo elencada no Termo de Referéncia, Anexo II deste
Edital, inclusive quanto a regularidade fiscal e trabalhista, ainda que haja alguma restrigao.

7.19. Caso haja alguma restricdo quanto a regularidade fiscal e trabalhista, serd assegurado
o prazo de 05 (cinco) dias Uteis para a regularizacdo da documentacdo. A prorrogacao do
referido prazo podera ser concedida, por igual periodo, a critério da Administracdo, quando
requerida pela licitante antes de findado o prazo inicial e mediante apresentacao de
justificativa.

7.20. O prazo acima indicado tera como termo inicial a data da divulgagdo do resultado da
fase de habilitacdo, sendo de exclusiva responsabilidade da licitante o respectivo
acompanhamento.

7.21. A abertura da fase recursal em relacdo ao resultado do certame ocorrera apos o prazo
de regularizagao fiscal de que trata a condicdo acima, conforme § 49 do art. 4° do Decreto
n.% 8.538/2015.

7.22. A ndo regularizagdo da documentagdo, no prazo previsto acima, implicara decadéncia
do direito a contratacdo, sendo facultado a Administracdo convocar as licitantes
remanescentes, na forma do art. 4.9, § 59, do Decreto n.° 8.538/2015.

8. DOS RECURSOS

8.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitacdo de licitantes, a anulagdo ou revogacdo da licitagdo, observara o disposto no art.
165 da Lei n© 14.133, de 2021.

8.2. 0 prazo recursal é de 3 (trés) dias Uteis, contados da data de intimacdo ou de lavratura
da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitacdo ou inabilitacao do licitante:

8.3.1. a intencdo de recorrer devera ser manifestada imediatamente, sob pena de
preclusdo;
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8.3.2. o0 prazo para a manifestacdo da intencdo de recorrer ndo sera inferior a 10 (dez)
minutos.

8.3.3. 0 prazo para apresentacdo das razbes recursais sera iniciado na data de
intimacao ou de lavratura da ata de habilitagdo ou inabilitacao;

8.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo
recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua
decisdo no prazo de 10 (dez) dias Uteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo ndo serao conhecidos.

8.7. O prazo para apresentacdo de contrarrazGes ao recurso pelos demais licitantes sera
de 3 (trés) dias uteis, contados da data da intimagdo pessoal ou da divulgagdo da interposicao
do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus
interesses.

8.8. 0O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decisdo final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

8.10. Os autos do processo permanecerdao com vista franqueada aos interessados nos sitios
eletronicos www.uba.mg.leg.br e www.ammlicita.org.br.

9. DAS INFRACOES ADMINISTRATIVAS E SANCOES

9.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

9.1.1. deixar de entregar a documentacdo exigida para o certame ou nao entregar
qualquer documento que tenha sido solicitado pelo pregoeiro durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, nao
mantiver a proposta em especial quando:

9.1.2.1. nao enviar a proposta adequada ao ultimo lance ofertado ou apéds a
negociagao;

9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

9.1.2.3. pedir para ser desclassificado quando encerrada a etapa
competitiva;

9.1.2.4. deixar de apresentar amostra, quando solicitada;

9.1.2.5. apresentar proposta ou amostra em desacordo com as
especificacdes do edital;
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9.1.3. nao celebrar o contrato ou ndo entregar a documentacao exigida para a
contratacao, quando convocado dentro do prazo de validade de sua proposta;

9.1.3.1. recusar-se, sem justificativa, a assinar o contrato, ou a aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administragao;

9.1.4. apresentar declaracao ou documentacdo falsa exigida para o certame ou prestar
declaracdo falsa durante a licitacao

9.1.5. fraudar a licitacdo

9.1.6. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em
especial quando:

9.1.6.1. agir em conluio ou em desconformidade com a lei;
9.1.6.2. induzir deliberadamente a erro no julgamento;
9.1.6.3. apresentar amostra falsificada ou deteriorada;
9.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacao
9.1.8. praticar ato lesivo previsto no art. 59 da Lei n.° 12.846, de 2013.

9.2. Com fulcro na Lei n® 14.133, de 2021, a Administracdo podera, garantida a prévia
defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes sancbes, sem prejuizo das
responsabilidades civil e criminal:

9.2.1. adverténcia;
9.2.2. multa;
9.2.3. impedimento de licitar e contratar e;

9.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os
motivos determinantes da punicdo ou até que seja promovida sua reabilitacdo perante
a prépria autoridade que aplicou a penalidade.

9.3. Na aplicagao das sangdes serao considerados:
9.3.1. a natureza e a gravidade da infragdo cometida.
9.3.2. as peculiaridades do caso concreto.
9.3.3. as circunstancias agravantes ou atenuantes.
9.3.4. os danos que dela provierem para a Administracao Publica.

9.3.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos 6rgaos de controle.

9.4. A multa serd recolhida em percentual de 0,5% a 30% incidente sobre o valor do
contrato licitado, recolhida no prazo maximo de 30 (trinta) dias, a contar da comunicacdo
oficial.
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9.4.1. Para as infragdes previstas nos itens 9.1.1, 9.1.2 € 9.1.3, a multa sera de 0,5%
a 15% do valor do contrato licitado.

9.4.2. Para as infragdes previstas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 € 9.1.8, a multa
sera de 15% a 30% do valor do contrato licitado.

9.5. As sancdes de adverténcia, impedimento de licitar e contratar e declaracdo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a
penalidade de multa.

9.6. Na aplicacdo da sancao de multa sera facultada a defesa do interessado no prazo de
15 (quinze) dias Uteis, contado da data de sua intimagao.

9.7. A sancao de impedimento de licitar e contratar serd aplicada ao responsavel em
decorréncia das infragdes administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3, quando
ndo se justificar a imposicdo de penalidade mais grave, e impedira o responsavel de licitar e
contratar no ambito da Administracdo Publica direta e indireta do ente federativo a qual
pertencer o 6rgao ou entidade, pelo prazo maximo de 3 (trés) anos.

9.8. Podera ser aplicada ao responsavel a sancao de declaracdo de inidoneidade para licitar
ou contratar, em decorréncia da pratica das infragoes dispostas nos itens 9.1.4, 9.1.5, 9.1.6,
9.1.7 e 9.1.8, bem como pelas infragdes administrativas previstas nos itens 9.1.1, 9.1.2 e
9.1.3 que justifiqguem a imposicdao de penalidade mais grave que a sancao de impedimento
de licitar e contratar, cuja duragdo observara o prazo previsto no art. 156, §5°, da Lei n.°
14.133/2021.

9.9. A recusa injustificada do adjudicatario em assinar o contrato, ou em aceitar ou retirar
o instrumento equivalente no prazo estabelecido pela Administracao, descrita no item 9.1.3,
caracterizara o descumprimento total da obrigagdo assumida e o sujeitara as penalidades € a
imediata perda da garantia de proposta, quando exigida, em favor do 6rgdo ou entidade
promotora da licitacdo.

9.10. A apuracgdo de responsabilidade relacionadas as sancdes de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar demandara a instauragdo
de processo de responsabilizacdo a ser conduzido por comissdao composta por 2 (dois) ou
mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante
ou o adjudicatario para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacéo,
apresentar defesa escrita e especificar as provas que pretenda produzir.

9.11. Caberd recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancgbes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimagéo, o qual
sera dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar
no prazo de 5 (cinco) dias Uteis, encaminhard o recurso com sua motivacdao a autoridade
superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado
do recebimento dos autos.

9.12. Cabera a apresentacdo de pedido de reconsideragdo da aplicacdo da sancao de
declaracdo de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis,
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contado da data da intimagdo, e decidido no prazo maximo de 20 (vinte) dias Gteis, contado
do seu recebimento.

9.13. O recurso e o pedido de reconsideracao terdao efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

9.14. A aplicacdo das sancbes previstas neste edital ndo exclui, em hipoétese alguma, a
obrigacdo de reparacgao integral dos danos causados.

10. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na
aplicacdo da Lei n® 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes
da data da abertura do certame.

10.2. A resposta a impugnacdo ou ao pedido de esclarecimento serd divulgado em sitio
eletronico oficial no prazo de até 3 (trés) dias Gteis, limitado ao Gltimo dia util anterior a data
da abertura do certame.

10.3. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma
eletronica, na Plataforma de Licitagdes da Associacdo Mineira de Municipios (AMM)
(https://ammlicita.org.br) ou encaminhados ao e-mail: licitacao@uba.mg.leqg.br.

10.4. As impugnacgoes e pedidos de esclarecimentos nao suspendem os prazos previstos no
certame.

10.4.1. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera
ser motivada pelo agente de contratacdo, nos autos do processo de licitacao.

10.5. Acolhida a impugnacdo, sera definida e publicada nova data para a realizacdo do
certame.

11. DAS DISPOSICOES GERAIS

11.1. Sera divulgada ata da sessdo publica no sistema eletrénico.

11.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo
haja comunicacdao em contrario, pelo Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horario de Brasilia - DF.

11.4. A homologacdo do resultado desta licitagdo ndo implicara direito a contratagao.
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11.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndao comprometam o interesse da
Administracdo, o principio da isonomia, a finalidade e a segurancga da contratacao.

11.6. Os licitantes assumem todos os custos de preparacdo e apresentacao de suas
propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da conducdo ou do resultado do processo licitatério.

11.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-& o do vencimento. S6 se iniciam e vencem os prazos em dias de
expediente na Administragao.

11.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

11.9. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais
pecas que compbdem o processo, prevalecera as deste Edital.

11.10. O Edital e seus anexos estdao disponiveis, na integra, no Portal Nacional de
Contratacbes Publicas (PNCP) na Plataforma de Licitagdes da Associacdo Mineira de Municipios
(AMM) (https://ammlicita.org.br) e no enderego eletronico www.uba.mg.leg.br.

11.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
11.11.1. ANEXO I - Condicdes de Habilitacao.
11.11.2. ANEXO II - Termo de Referéncia.
11.11.3. ANEXO III - Estudo Técnico Preliminar.
11.11.4. ANEXO IV - Modelo da Declaracao Unificada.
11.11.5. ANEXO V - Termo de Visita Técnica ou Declaracdo de Ciéncia
11.11.6. ANEXO VI - Modelo de Proposta Readequada Detalhada
11.11.7. ANEXO VII - Minuta do Termo de Contrato.

Uba/MG, 09 de dezembro de 2024.

Assinado de forma digital

JOSE ROBERTO REIS por JOSE ROBERTO REIS

FILGUEIRAS:037665 FILGUEIRAS:03766580612
80612 Dados: 2024.12.09 17:25:40
-0300

José Roberto Reis Filgueiras
Presidente da Camara Municipal de Uba
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1- Da garantia de proposta

Conforme detalhamento previsto nos itens 4.28 a 4.41 do Termo de Referéncia — ANEXO II

deste Edital - em garantia ao cumprimento da obrigacao de firmar futuro Contrato, bem como

das demais obrigacdes assumidas em razao de sua participacdao na licitacdao, com base no art.
58 da Lei n°® 14.133/2021:

a)

b)

<)

d)

e)

A proponente devera prestar garantia de proposta, mediante recolhimento de
quantia a titulo de garantia, de forma incondicional, apresentando
comprovante, no momento de apresentacao da proposta, como requisito de
pré-habilitacao.
Para esta contratacdo, o valor da garantia de proposta é de R$ 303,07
(trezentos e trés reais e sete centavos), correspondente a 1% (um por cento)
do valor total estimado para esta Contratagao.
A garantia da proposta devera ter prazo minimo de 6 (seis) meses a contar da data
de entrega da proposta, e podera, por opcdo da proponente, ser prestada por meio
das seguintes modalidades: Caugdo em dinheiro ou em Titulos da Divida Publica;
Seguro-garantia; Fianca Bancaria; Titulo de Capitalizacdo custeado por pagamento
Unico, com resgate pelo valor total.
No caso de caugdo em dinheiro, a garantia da proposta devera ser prestada em moeda
corrente nacional por meio de deposito identificado, em conta bancaria de titularidade
do orgdo licitante a seguir indicada, devendo a descricdo, no documento
comprobatério do depdsito, constar o nimero e ano da licitacdo a que se refere a
garantia.

CAMARA MUNICIPAL DE UBA

CNPJ: 20.353.488/0001-48

Banco: 001 - BANCO DO BRASIL

Agéncia: 0270-4 - Conta: 78.249-1
A comprovacdo do recolhimento da garantia de proposta deverda ser apresentada
eletronicamente, na mesma aba/pasta disponivel para anexo dos documentos de
habilitagdo, na plataforma em que sera realizada a licitagdo, sob pena de ineficacia da
prestacao da garantia e consequente inabilitagdo do licitante proponente.
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f) Encerrada a licitagcdo, as garantias das propostas de cada proponente e da
adjudicataria serdo devolvidas em até 10 (dez) dias apds a assinatura do Contrato ou
da data em que for declarada fracassada a licitacao, conforme previsto no §2° do art.
58 da Lei n© 14.133/2021.

Os itens 4.28 a 4.41 do Termo de Referéncia oferecem maior detalhamento a

respeito das condicoes de apresentacao da garantia de proposta.

2= Da vistoria

Conforme detalhamento previsto nos itens 4.46 a 4.51 do Termo de Referéncia -

ANEXO II deste Edital:

a) A avaliacdo prévia do local de execugao dos servicos, objeto desta contratacao,
€ imprescindivel para o conhecimento pleno das condicdes e peculiaridades,
sendo assegurada e indicada ao interessado a realizacdo de vistoria,
acompanhado por servidor designado para esse fim, de segunda a sexta-feira,
das 9h as 12h e das 14h as 18h, devendo o agendamento ser previamente
efetuado junto a Diretoria de Patrimonio, Licitacdo e Compras, pelo telefone

(32) 3539-5000 ou pelo e-mail compras@uba.mg.leg.br.

b) Sera exigida declaracdo, emitida pela licitante, de que realizou vistoria no local
da prestacao dos servicos, ou - caso opte por ndo realizar - de que tem pleno
conhecimento das condigbes e peculiaridades inerentes a natureza do trabalho,
assumindo total responsabilidade por esta informagdo e que nao fara uso deste
fato para quaisquer questionamentos futuros que ensejem avencas técnicas ou
financeiras com a Camara Municipal de Uba.

c) A apresentacao da Declaracao de Vistoria ou Dispensa da mesma sera

obrigatoria na fase de habilitacdo da contratacao.

Os itens 4.46 a 4.51 do Termo de Referéncia oferecem maior detalhamento a

respeito da Vistoria.
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Conforme previsto nos itens 9.3 a 9.28 do Termo de Referéncia — ANEXO II deste

Edital - para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:

Habilitacdo Juridica

a) Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede.

b) Microempreendedor Individual - MEI: Certificado da Condigdo de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificacdo da autenticidade

no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor.

c¢) Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricao do ato
constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatério de seus administradores.

d) Sociedade empresdaria estrangeira: portaria de autorizacdo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de
margo de 2020.

e) Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas
do local de sua sede, acompanhada de documento comprobatério de seus
administradores.

f) Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricido do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacao no Registro onde tem sede a matriz.

g) Sociedade cooperativa: ata de fundagdao e estatuto social, com a ata da assembleia
que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil
das Pessoas Juridicas da respectiva sede, além do registro de que trata o Art. 107 da
Lei n© 5.764/1971.

h) Os documentos apresentados deverao estar acompanhados de todas as alteragdes ou

da consolidacdo respectiva.
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)

Documento de Identidade de todos os sdcios proprietarios.

Habilitacdo fiscal, social e trabalhista

a)

b)
)
d)
e)
f)

Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso.

Prova de regularidade fiscal perante a Fazenda Nacional.

Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS).

Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho.

Prova de inscricao no cadastro de contribuintes Estadual/Municipal.

Prova de regularidade com a Fazenda Estadual/Municipal.

Qualificacdo Econbmico-Financeira

a)

b)

<)

Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede
do licitante, caso se trate de pessoa fisica, desde que admitida a sua participacdo na
licitacdo (art. 59, inciso II, alinea “c”, da Instrucdo Normativa Seges/ME n° 116/2021),
ou de sociedade simples.

Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor,
conforme Art. 69, caput, inciso II, da Lei n°® 14.133/2021.

Balanco patrimonial, devidamente registrado na Junta Comercial da sede da licitante,
ou comprovadamente enviados por SPED (Sistema Publico de Escrituracdo Digital),
bem como demonstragao de resultado de exercicio e demais demonstragdes contabeis
dos 02 (dois) ultimos exercicios sociais, comprovando:

a. Indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um).

b. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a
todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos
contabeis pelo balango de abertura.

c. Os documentos referidos acima limitar-se-do ao Ultimo exercicio no caso de a

pessoa juridica ter sido constituida ha menos de 02 (dois) anos.
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d. Os documentos referidos acima deverdao ser exigidos com base no limite
definido pela Receita Federal do Brasil para transmissdao da Escrituracdao
Contabil Digital - ECD ao Sped.

e. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em
gualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), sera exigido para fins de habilitacdo capital minimo ou
patrimonio liquido minimo de, pelo menos, 10% do valor total estimado do item
da contratacao para o qual estiver concorrendo.

f. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a
todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos
contdbeis pelo balanco de abertura, conforme Art. 65, §1°, da Lei n©°
14.133/2021.

g. O atendimento dos indices econémicos previstos neste item devera ser
atestado mediante declaracdo assinada por profissional habilitado da area

contabil, apresentada pelo fornecedor.

Qualificacdo Técnica

a)

b)

<)

d)

Comprovacao de aptiddo para execucdo de servico de complexidade tecnoldgica e
operacional equivalente ou superior com o objeto desta contratacdao, por meio da
apresentacdo de certidoes ou atestados, emitidos por pessoas juridicas de direito
publico ou privado, ou regularmente emitido(s) pelo conselho profissional competente,
quando for o caso.

Para fins de comprovacdo de quantitativo minimo, serd admitida a apresentagdo e o
somatorio de diferentes atestados executados de forma concomitante.

Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou
da filial da empresa licitante.

O licitante disponibilizara todas as informacdes necessarias a comprovagdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administragdo, cépia
do contrato que deu suporte a contratagdo, endereco atual da contratante e local em

que foi executado o objeto contratado, dentre outros documentos.
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Declaracdes
a) Declaragdo Unificada (modelo no Anexo IV do Edital).

Os itens 9.3 a 9.28 do Termo de Referéncia oferecem maior detalhamento a

respeito das condicoes de habilitacdao e documentacao exigida.
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ANEXO II - TERMO DE REFERENCIA

1. OBJETO

1.1. Contratacao de empresa para fornecimento de Solucao Integrada de

Seguranca Digital baseada em Next-Generation Firewall (NGFW), em regime de
comodato, incluindo appliance de hardware dedicado, software embarcado,
servicos de implantacao, suporte técnico, garantia e treinamento, para até 50
dispositivos, visando atender as demandas da Camara Municipal de Uba, conforme
especificagdoes, quantidades, condigdes e exigéncias estabelecidas neste instrumento, nos
termos da tabela abaixo.

Lote|ftem [Descriclo |Medida|Quantidade
FIREWALL - Solucdo Integrada de Seguranca
Digital baseada em Next-Generation Firewall
) (NGFW), em regime de comodato, incluindo Meses 1>
appliance de hardware dedicado, software
embarcado, servicos de implantacdao, suporte
1 técnico e garantia, para até 50 dispositivos

5 SERVICO DE INSTALACAO E CONFIGURACAO Servico .
DE FIREWALL NGFW

TREINAMENTO - Servico de treinamento na

3 solucao adquirida, ministrado por profissional | Servico 1

especializado, com duragdo minima de 3 horas.

1.2. Os servigos objeto desta contratagdo sao caracterizados como comuns, conforme
Art. 6, XIII, da Lei n° 14.133/2021, ndao se enquadrando na categoria “bens de luxo”,
conforme Decreto n° 10.818/2021.

1.3. O prazo de vigéncia da contratacdo é de 12 (doze) meses contados da assinatura
do contrato, prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n®
14.133/2021.

1.3.1. Os servigos sao enquadrados como continuados tendo em vista a

necessidade de garantir a seguranca e a continuidade das operagoes de TI do érgdo.
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1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagao

a vigéncia da contratacgao.

2. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATAGAO

2.1. A aquisicdo visa fortalecer a seguranca da infraestrutura de rede da instituicao,

protegendo contra ameacas cibernéticas avangadas, gerenciando o acesso a internet,
otimizando o uso dos recursos de rede e garantindo a conformidade com regulamentacdes
como LGPD, Marco Civil da Internet e outras normas aplicaveis. A implementacdo de um
NGFW proporcionard uma camada de seguranga mais robusta e inteligente, capaz de lidar
com as ameacgas modernas e complexas do ambiente digital atual.

2.2. Com o avanco constante da tecnologia cibernética, maior utilizacdo de sistemas
computacionais e o crescente numero de usuarios conectados a Internet e, por consequéncia,
Sua exposicao a ameacgas, se mostra cada vez mais importante o investimento em seguranca
de redes de computadores. Este tipo de investimento é ainda mais importante levando em
conta a existéncia de novas leis como a Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018),
gue apresenta as seguintes exigéncias:

2.2.1. Art. 6, inciso VII - seguranca: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difuséo.

2.2.2. Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacGes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.

2.3. Atualmente, a Cadmara Municipal de Uba conta com uma solucdo de NGFW, e seu
contrato vence em 31 de dezembro de 2024, portanto, dada a necessidade de investimento
e reforco na seguranga da informagdo da rede da Camara Municipal, esta demanda tem o
objetivo de realizar a aquisicdo de solucdo de firewall de proxima geracdo compativel com a
estrutura ja existente para continuar o avango na protecdo da rede do 6rgdo.

2.4. A exigéncia de implantagdo e suporte técnico presencial para a Solugdo Integrada
de Seguranca Digital baseada em Next-Generation Firewall (NGFW) se justifica pelos

seguintes motivos:
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2.4.1. Complexidade da infraestrutura: A rede da instituicdo possui uma
infraestrutura complexa e critica, com multiplos segmentos, VLANs e politicas de
seguranca especificas. A presenca fisica do técnico durante a implantacdao é crucial
para garantir a correta integracao da solucao de firewall (NGFW) com a infraestrutura
existente, minimizando riscos de interrupgdes ou falhas de seguranca.

2.4.2. Customizacdo e otimizacgdo in loco: A configuracdo ideal da solugdo de
firewall (NGFW) requer ajustes finos baseados nas caracteristicas Unicas do ambiente
de rede da instituicdo. A presenca fisica do técnico permite a realizagdo de testes em
tempo real e ajustes imediatos, assegurando que a solucdo seja otimizada para as
necessidades especificas da organizacdo.

2.4.3. Seguranca da informacdo: O acesso remoto a infraestrutura de
seguranca da instituicdo representa um risco potencial. A presenca fisica do técnico
elimina a necessidade de abrir acessos remotos durante a implantacao e suporte,
reduzindo significativamente os riscos de seguranca associados a conexdes externas.

2.4.4. Transferéncia de conhecimento: A presenca do técnico no local facilita
a transferéncia de conhecimento para a equipe de TI do 6rgdo. Isso permite que a
equipe acompanhe de perto o processo de implantacao, faca perguntas em tempo
real e receba orientacGes praticas sobre a operacao e manutencdo da solucdo de
firewall (NGFW).

2.4.5. Resposta rapida a incidentes criticos: Em casos de incidentes de
seguranca ou falhas criticas, a presenca fisica do técnico de suporte permite uma
resposta mais rapida e eficaz. Isso é especialmente importante em um ambiente de
seguranca digital, onde minutos podem fazer a diferenca na contencdao de uma ameacga
ou na restauracao de servigos essenciais.

2.4.6. Avaliacdo do ambiente fisico: A presenca do técnico permite uma
avaliagdo precisa do ambiente fisico onde a solugdo sera implantada, incluindo
consideracdes sobre refrigeracdo, energia e conectividade fisica, que sdo cruciais para
o desempenho e a confiabilidade da solugao de firewall (NGFW).

2.4.7. Conformidade com politicas internas: Muitas instituicGes possuem
politicas de seguranca que restringem o acesso remoto a sistemas criticos. A presenca
fisica do técnico assegura o cumprimento dessas politicas, mantendo a integridade dos

protocolos de seguranca da instituicdo.
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2.4.8. Mitigacao de problemas de comunicacao: A interacdo presencial reduz
significativamente o risco de mal-entendidos ou interpretacdes errbneas que podem
ocorrer em comunicacdes remotas, especialmente ao lidar com configuragoes
complexas de seguranca em um firewall (NGFW).

2.4.9. Adaptabilidade a mudancgas imprevistas: Durante a implantacao, podem
surgir situagdes imprevistas que requerem adaptagoes rapidas. A presenca fisica do
técnico permite uma resposta agil a essas situacdes, garantindo que a implantacdo
prossiga de maneira eficiente e eficaz.

2.4.10. Garantia de qualidade: A presenca fisica do técnico durante a
implantacdao e o suporte permite uma verificagdo mais rigorosa e imediata da qualidade
do servico prestado, assegurando que todos o0s requisitos sejam atendidos
satisfatoriamente antes da conclusdo do projeto.

2.5. A presente contratacao trata-se de procedimento comum e tipico, ja realizado
anteriormente de forma similar pelo érgdo, configurando-se como aquisicdo habitual pela
Administracdo Publica, e esta prevista no Plano de Contratacées Anual da Cadmara Municipal
de UbQ, de 2025. ID do item no PCA: Firewall - 32.

3. DESCRICAO DA SOLUCAO COMO UM TODO

3.1. Caracteristicas Gerais

3.1.1. Solugdao baseada em appliance dedicado com software embarcado em
memoria flash.

3.1.2. Suporte a armazenamento em disco para logs e cache, com
armazenamento SSD.

3.1.3. Interface de gerenciamento web em portugués do Brasil.

3.1.4. Suporte a multiplos administradores com niveis de acesso diferenciados
por modulos ou servigos.

3.1.5. Capacidade de gerenciamento via CLI (Command Line Interface) e SSH
2.0.

3.1.6. Suporte aos protocolos IPv4 e IPv6 de forma nativa.

3.1.7. Possibilidade de customizacdo ou adicdo de caracteristicas a solucéo,

adaptadas ao modelo e mudangas da instituigao.
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3.2. Funcionalidades de Next-Generation Firewall (NGFW)

3.2.1. Filtragem de pacotes stateful e stateless na camada 3 (IPv4 e IPv6) e
camada 4 (TCP, UDP, ICMP e ICMPv6).

3.2.2. Suporte a NAT (Network Address Translation), PAT (Port Address
Translation) e mapeamento 1:1.

3.2.3. Protecao integrada contra ataques de DoS (Denial of Service) e DDoS
(Distributed Denial of Service) em todas as interfaces do appliance.

3.2.4. Capacidade de criagdo de politicas baseadas em identidade, grupos,
usuarios, equipamentos, horarios, redes, interfaces e outros objetos.

3.2.5. Suporte a filtragem na camada 2, assegurando o monitoramento e
gerenciamento online das tabelas de conexao.

3.2.6. Capacidade de limitar o nUmero maximo de conexdes por regra ou
enderecos.

3.2.7. Suporte a anti-spoofing.

3.2.8. Inspecao profunda de pacotes (Deep Packet Inspection - DPI).

3.2.9. Identificacdao e controle granular de aplicacdes, independente de porta e
protocolo.

3.2.10. Capacidade de criar politicas baseadas em aplicacdes, usuarios e
conteudo.

3.2.11. Prevencao contra ameacas avancadas e malwares de dia zero.

3.2.12. Integracdo com servicos de inteligéncia de ameagas (threat

intelligence).

3.3. Controle de Aplicacoes e Usuarios

3.3.1. Integragao com LDAP, Microsoft Active Directory
2003/2008/2012/2016/2019, RADIUS e bases locais.

3.3.2. Filtro de conteldo web com categorizacdo de sites, suportando
atualizacdo automatica de categorias.

3.3.3. Portal cativo integrado para autenticagdo de usuarios em redes wireless,
com suporte a emissao de vouchers para eventos.

3.3.4. Suporte a cache de contelido para economia de banda, tanto em disco
guanto em memoria.

3.3.5. Capacidade de criar listas brancas e pretas para filtros de categorias.
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3.3.6. Suporte a controle de pendéncias para solicitacdo de liberacao de sites
automatizada.
3.3.7. Anadlise de comportamento de usuarios e entidades (UEBA - User and

Entity Behavior Analytics).

3.4. VPN (Virtual Private Network)
3.4.1. Suporte a VPN IPSec, SSL, PPTP e L2TP.
3.4.2. Capacidade de atuar como concentrador e cliente VPN.
3.4.3. Suporte a VPN site-to-site, client-to-site e site-to-client.
3.4.4. Suporte aos protocolos criptograficos DES, 3DES, AES-128, AES-256.
3.4.5. Suporte a mecanismos de autenticacdo de pacotes como MD5 e SHA1.
3.4.6. Suporte a NAT-Traversal.
3.4.7. Gerenciamento centralizado de certificados SSL.

3.4.8. VPN SSL sem cliente para acesso seguro via navegador web.

3.5. Gerenciamento de Links e QoS

3.5.1. Balanceamento de multiplos links de internet com failover automatico.

3.5.2. QoS (Quality of Service) com capacidade de priorizacdo de trafego e
reserva de banda.

3.5.3. Suporte a filas de priorizagao, servicos ou enderecos.

3.5.4. Capacidade de configurar QoS estatico e dinamico.

3.5.5. Suporte a roteamento multipath.

3.5.6. Capacidade de aplicar politicas de contingéncia e agGes pré-definidas com
links internet.

3.5.7. Otimizacdo de WAN para melhoria de desempenho de aplicagoes criticas.

3.6. IPS (Intrusion Prevention System) e Protecao Avancada contra Ameacas
3.6.1. Sistema de prevencgao e detecgdo de intrusdes integrado.
3.6.2. Atualizacao automatica de assinaturas fornecidas pelo fabricante.
3.6.3. Possibilidade de categorizagdao das assinaturas.
3.6.4. Capacidade de adicionar regras e assinaturas proprias.
3.6.5. Registro das atividades maliciosas com possibilidade de pesquisa.

3.6.6. Protecao contra ameacas avangadas (Advanced Threat Protection - ATP).
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3.6.7. Sandbox integrado ou em nuvem para analise de arquivos suspeitos.
3.6.8. Deteccao e prevencdo de malware baseado em comportamento.

3.6.9. Protecdo contra exploits e ataques de dia zero.

3.7. Relatorios e Logs

3.7.1. Geragao de relatérios customizaveis com possibilidade de envio
automatico para gestores.

3.7.2. Armazenamento local de logs com interface de pesquisa integrada.

3.7.3. Capacidade de exportacdo de logs para sistemas externos (SIEM).

3.7.4. Dashboard com resumo das principais informacoes.

3.7.5. Consumo em tempo real de interfaces de rede, conexdes do Proxy,
processamento e memodria.

3.7.6. Histérico de consumo de filas do QoS.

3.7.7. Auditoria de acOes e acessos administrativos.

3.7.8. Relatérios de conformidade com regulamentagdes (ex: LGPD, PCI-DSS).

3.8. Performance e Escalabilidade

3.8.1. Suporte a no minimo 800.000 conexdes simultaneas.

3.8.2. Capacidade de processar no minimo 8.000 novas conexdes por segundo.

3.8.3. Throughput de firewall de no minimo 8 Gbps.

3.8.4. Throughput de IPS de no minimo 680 Mbps.

3.8.5. Throughput de VPN de no minimo 600 Mbps.

3.8.6. Suporte a no minimo 250 tuneis VPN site-to-site e 250 conexdes
simultédneas VPN client-tosite.

3.8.7. Capacidade de atender no minimo 2000 usudrios simultaneos.

3.8.8. Throughput de inspegdo SSL/TLS de no minimo 500 Mbps.

3.9. Recursos de Rede

3.9.1. Suporte a até 4096 VLANs no padrao IEEE 802.1q.

3.9.2. Suporte a agrupamento de interfaces (trunking) com LACP, failover ou
round-robin.

3.9.3. Servidor DHCP integrado com multiplos escopos e agrupamento de sub-

redes.
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3.9.4. Suporte a relay de DHCP e DNS.

3.9.5. Gerenciamento de DNS com views, zonas e listas de acesso.

3.9.6. Suporte a roteamento estatico e protocolos de roteamento dindmico
(OSPF, BGP).

3.9.7. Suporte a politicas de roteamento baseadas em enderecos, portas e
outros servicos (PBR - Policy Based Routing).

3.9.8. Suporte a SD-WAN para otimizacdao de roteamento e selecdo de links.

3.10. Hardware

3.10.1. Minimo de 4 interfaces de rede 10/100/1000 Mbps com flexibilidade
para definicdo de proposito: WAN, LAN, DMZ e outros.

3.10.2. Permitir conexao via Interface Wi-Fi.

3.10.3. Formato rack 1U, com largura padrao de 19".

3.10.4. Fonte de alimentacdo operando nas tensdes 110/220V com selecdo
automatica de voltagem.

3.10.5. Interface de console VGA e HDML.

3.10.6. Minimo de 2 portas USB 3.0.

3.10.7. N&o pode ser utilizado equipamento tipo PC ou servidor para propdsitos

gerais.

Demais Servigos Inclusos

3.11. Implantacgao
3.11.1. Envio de formulario Kick-off para tomada de informac&es técnicas.
3.11.2. Planejamento e configuracéo inicial de regras e politicas de acesso.
3.11.3. Migragdo de regras e politicas existentes, se aplicavel.
3.11.4. Configuragdo de VPNs, politicas de QoS e demais funcionalidades

requeridas.
3.11.5. Testes de funcionalidade e performance.

3.11.6. Documentacao da implementacao.

3.12. Suporte Técnico

3.12.1. Suporte técnico ilimitado por meio de e-mail, telefone e WhatsApp.
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3.12.2. Cobertura de segunda a sexta-feira, das 7h30min as 18h00min, e aos
sabados de 08h00min as 12h00min.

3.12.3. Opcao de suporte 24x7 para casos criticos (a ser definido pela
contratante).

3.12.4. Atualizacdao de software, firmware e bases de dados (assinaturas de
IPS, categorias de URL, etc.).

3.12.5. Acesso a base de conhecimento do fabricante.

3.12.6. Possibilidade de customizacdo do SLA conforme criticidade do negécio.

3.13. Treinamento
3.13.1. Treinamento hands-on para equipe técnica, com duragdo minima de 3
horas.
3.13.2. Treinamento abordando todas as funcionalidades da solucdo NGFW.
3.13.3. Material didatico em portugués.

3.13.4. Opcao de treinamento in loco ou remoto.

4. REQUISITOS DA CONTRATAGCAO

Requisitos de Negocio

4.1. Autenticacdo e rastreabilidade das informacGes de acesso dos usuarios pelo
periodo minimo de 01 ano de acordo com o Marco Civil da Internet Lei n® 12.965/2014.

4.2. Preservagao da integridade e da confidencialidade dos dados dos usuarios para
conformidade com a Lei Geral de Protegao de Dados (Lei n® 13.709/2018).

4.3. Melhorar o nivel de qualidade e seguranca dos servicos das aplicacGes internas da
Camara Municipal, assegurando o funcionamento dos sistemas de TIC do 6rgdao, como
também viabilizar acesso e conexdo segura a Internet.

4.4, Protecdo da infraestrutura de TI deste 6rgdo de modo a impedir que o0 mesmo
seja utilizado para outros fins (por exemplo: links de Internet utilizados para download de

conteldo ilicito ou ataques de negagdo de servico - DDo0S).

Requisitos de Capacitacao
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4.5, Serd necessario treinamento aos servidores que atuardo com a solugdo. O
treinamento devera ser realizado por profissional capacitado, de forma presencial e deve

oferecer material didatico.

Requisitos Legais

4.6. O presente processo de contratacdao deve estar aderente a Constituicdo Federal,
a Lei n® 14.133/2021, a Instrucao Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa
SEGES/ME n© 65, de 7 de julho de 2021, IN. SGD/ME n° 01, de 04 de abril de 2019, Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais - LGPD), Lei n°

12.965, de 23 de abril de 2014 (Marco Civil da Internet), e a outras legislaces aplicaveis.

Requisitos de Implantacao, Suporte Técnico e Manutencao

4.7. A implantacdo da solucdo deve ser realizada por técnico especializado de forma
presencial nas dependéncias da Contratante.

4.8. Disponibilidade de suporte técnico confidvel para resolver problemas rapidamente
e garantir o funcionamento continuo da solucao.

4.9. O suporte técnico, quando necessario, deve ser prestado de forma presencial por
técnico especializado.

4.10. Atualizacdes regulares de software e firmware para corrigir bugs e
vulnerabilidades de segurancga.

4.11. A Contratada deve disponibilizar técnicos capacitados para atendimento
presencial em todas as localidades onde a solucao for implantada, respeitando os prazos de
SLA estabelecidos.

Requisitos Temporais

4.12. Os equipamentos deverao ser entregues no prazo de 07 dias corridos, a contar
da assinatura do contrato, podendo ser prorrogada, excepcionalmente, por até igual periodo,
desde que justificado previamente pela Contratada e autorizado pela Contratante e sua

implantacdo completa no prazo de 30 dias, a contar da entrega do equipamento.

Requisitos de Seguranca e Privacidade
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4.13. A solucdo devera atender aos principios e procedimentos elencados na Politica
de Seguranca da Informacdo do Contratante, e a Lei Geral de Protecao de Dados (Lei n°
13.709/2018).

4.14. Possuir capacidade de deteccdo e resposta a ameagas em tempo real para
proteger contra-ataques cibernéticos.

4.15. Possuir capacidade de analise de trafego e deteccdo de comportamento anémalo

para identificar possiveis ataques ou atividades maliciosas.

Requisitos de Garantia
4.16. O prazo de garantia é aquele estabelecido na Lei n® 8.078/1990 (Cddigo de
Defesa do Consumidor), e suas atualizagoes.
4.17. Tanto hardware quanto software devem possuir garantia.
4.18. O equipamento devera ser substituido em caso de falha em até 5 dias Uteis.
4.19. Ter atualizacOes regulares de seguranca de software, firmware e bases de dados,

durante todo o periodo de contrato para lidar com novas ameacas e vulnerabilidades.

Requisitos Tecnoldgicos

4.20. Os servicos deverao ser executados observando-se as diretrizes de arquitetura
tecnoldgica estabelecidas pela area técnica da Contratante.

4.21. A adocdo de tecnologia ou arquitetura diversa devera ser autorizada previamente
pela Contratante. Caso ndo seja autorizada, é vedado a Contratada adotar arquitetura,
componentes ou tecnologias diferentes daquelas definidas pela Contratante.

4.22. A solucdo deve possuir interface de gerenciamento intuitiva e facil de usar para
facilitar a administracdo diaria, e ter capacidade de geracdo de relatorios detalhados sobre
atividades de seguranca, incluindo tentativas de intrusdo, trafego bloqueado e outras métricas
relevantes.

4.23. Com o objetivo de selecionar a empresa que melhor atenda as necessidades da
Camara Municipal de Uba e contratar uma solucdo que apresente o melhor custo/beneficio.

4.24. Os servicos a serem fornecidos deverdo seguir as especificagdes minimas,

conforme tabela abaixo:

FIREWALL - Solugdo Integrada de Seguranca
1 1 Meses 12
Digital baseada em Next-Generation Firewall
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(NGFW), em regime de comodato, incluindo
appliance de hardware dedicado, software
embarcado, servicos de implantagdo, suporte
técnico e garantia, para até 50 dispositivos
SERVICO DE INSTALAGCAO E CONFIGURAGCAO
2 Servico 1
DE FIREWALL NGFW

TREINAMENTO - Servico de treinamento na

3 solucdo adquirida, ministrado por profissional | Servico 1

especializado, com duracdo minima de 3 horas.

Dos Requisitos de Sustentabilidade da Solugao de TIC

4.25. Atendendo ao disposto na Lei Federal n© 14.133/2021 (art. 59, art. 11 inc. IV, e
art. 144), esta é uma licitacdo que estimula praticas de sustentabilidade, devendo o
licitante/fornecedor possuir compromisso e responsabilidade com a Sustentabilidade
Ambiental, nos termos da Instrugdao Normativa SLTI/MPOG n° 01/2010, adotando boas
praticas baseadas na otimizacdo e economia de recursos e na reducdao da poluicdo
ambiental.

4.26. Além dos critérios de sustentabilidade eventualmente inseridos na descrigao do
objeto, devem ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional de
Contratagdes Sustentaveis:

4.26.1. A empresa contratada devera prezar pela promocdo do
desenvolvimento nacional sustentavel, adotar os critérios e praticas de
sustentabilidade, em especial os estabelecidos no art. 4° do decreto 7.746/2012, que
sdo considerados critérios e praticas sustentaveis.

4.26.2. Na execucao dos servicos objeto deste documento a empresa
contratada devera obrigatoriamente promover as praticas de sustentabilidade
ambiental, conforme o disposto na Instrucao Normativa n® 01/2010 da SLTI/MPDG, e

adotar as seguintes praticas sustentaveis, quando couber.

Subcontratacao:

4.27. Ndo sera admitida a subcontratacdao do objeto.

Garantia da Proposta
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4.28. Em garantia ao cumprimento da obrigacao de firmar futuro Contrato,
bem como das demais obrigacoes assumidas em razao de sua participacao na
licitacdo, conforme art. 58 da Lei n° 14.133/2021, a proponente devera prestar
garantia de proposta, mediante recolhimento de quantia a titulo de garantia, de
forma incondicional, no valor correspondente a 1% (um por cento) do valor total
estimado para esta Contrataciao, apresentando comprovante, no momento de
apresentacao da proposta, como requisito de pré-habilitacao.

4.29. A comprovacao do recolhimento da garantia de proposta devera ser apresentada
eletronicamente, na mesma aba/pasta disponivel para anexo dos documentos de habilitacado,
na plataforma em que sera realizada a licitacdo.

4.30. A garantia da proposta podera, por opcao da proponente, ser prestada por meio
das seguintes modalidades, conforme §1° do art. 96 da Lei n® 14.133/2021:

4.30.1.Caucdo em dinheiro ou em titulos da divida publica emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidacdo e de custddia
autorizado pelo Banco Central do Brasil, e avaliados por seus valores econémicos,
conforme definido pelo Ministério da Economia;

4.30.2.Seguro-garantia;

4.30.3. Fianca bancaria, emitida por banco ou instituicdo financeira
devidamente autorizada a operar no Pais pelo Banco Central do Brasil.

4.30.4.Titulo de capitalizacao custeado por pagamento Unico, com resgate pelo
valor total.

4.31. A garantia da proposta devera ter prazo minimo de 6 (seis) meses a contar da
data de entrega da proposta.

4.32. Cabe ao pregoeiro e equipe de apoio analisar a regularidade e efetividade das
garantias das propostas.

4.33. As proponentes deverdo, ainda, observar as seguintes condicdes quando do
oferecimento da garantia da proposta:

4.33.1. No caso de caucdo em dinheiro, a garantia da proposta devera ser
prestada em moeda corrente nacional por meio de depdsito identificado, em conta
bancaria de titularidade do érgdo licitante a seguir indicada, devendo a descrigdo, no
documento comprobatoério do depdsito, constar o nimero e ano da licitagdo a que se
refere a garantia.

4.33.1.1. CAMARA MUNICIPAL DE UBA
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CNPJ: 20.353.488/0001-48
Banco: 001 - BANCO DO BRASIL
Agéncia: 0270-4 Conta: 78.249-1
4.33.1.2. O comprovante de depdsito devera ser apresentado na forma

dos itens 4.27 e 4.28, sob pena de ineficdcia da prestacdo da garantia e

consequente inabilitacao do licitante proponente.

4.33.2. A garantia da proposta, apresentada nas modalidades seguro-garantia
e fianca bancaria, devera seguir a padronizacdo tipica de cada documento, apdlice
emitida por seguradora ou carta de fianca emitida por instituicdo bancaria, e
apresentada na forma dos itens 4.28 e 4.29.

4.33.2.1. A garantia de proposta apresentada na forma de fianca
bancdaria devera ser contratada junto a instituices bancarias que cumpram os
requisitos e as demais exigéncias para sua regular atuacdo, devidamente
autorizadas pelo Banco Central do Brasil.

4.33.2.2. Na hipdétese de a garantia da proposta ser prestada na
modalidade de Seguro-garantia, devera ser emitida por companhia seguradora
nacional, ou estrangeira autorizada a funcionar no Brasil, nos termos da
legislacdo vigente a época de sua apresentacdo, e serda comprovada pela
apresentacdo da apdlice de seguro-garantia, acompanhada de comprovante
atualizado de pagamento do prémio pelo segurado, bem como de Certidao de

Regularidade Operacional expedida pela Superintendéncia de Seguros Privados

- SUSEP, em nome da seguradora que emitir a apdlice, sendo que a apdlice

deverd estar de acordo com o disposto na Circular SUSEP n°© 477/2013.

4.33.2.2.1. Caso a garantia de proposta apresentada na
modalidade de seguro-garantia contemple qualquer clausula
incompativel com as disposicbes editalicias, inclusive clausulas
limitadoras ou de isencdo de responsabilidade, devera a proponente
apresentar endosso, emitido pela companhia seguradora, informando a
inaplicabilidade de tais clausulas a presente licitacdo, bem como a
validade do seguro-garantia a todas as hipdteses previstas neste
documento.

4.33.3.Na hipotese de a garantia da proposta ser prestada em titulos da divida

publica, estes deverdo ser emitidos sob a forma escritural, mediante registro em
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sistema centralizado de liquidacdo e custddia autorizado pelo Banco Central do Brasil,

e apresentada conforme item 4.29.

4.34. Se a proponente for Consércio, a garantia da proposta podera ser apresentada
em nome de uma ou mais consorciadas, devendo constar da garantia o nome do Consorcio.

4.35. Encerrada a licitacdo, as garantias das propostas de cada proponente e da
adjudicataria serdo devolvidas em até 10 (dez) dias apos a assinatura do Contrato ou da data
em que for declarada fracassada a licitacdo, conforme previsto no §2° do art. 58 da Lei n°
14.133/2021.

4.36. O inadimplemento total ou parcial das obrigagdes assumidas pelas proponentes
em decorréncia de sua participacdo na licitacdo dard causa a execucdo da garantia da
proposta, mediante notificacdo pelo 6rgdo licitante a proponente inadimplente, sem prejuizo
das demais penalidades previstas neste documento, ou na legislacdo aplicavel.

4.37. Na hipotese de desisténcia da proposta comercial apresentada ou de recusa
injustificada em assinar o Contrato, a proponente sofrerd multa equivalente ao valor integral
da garantia da proposta.

4.38. A garantia da proposta respondera pelas penalidades e indenizacdes devidas
pelas proponentes durante a licitagdo, até a assinatura do Contrato, até o limite do seu valor.

4.39. Caso o valor da garantia da proposta seja insuficiente para fazer frente as
penalidades e/ou indenizacdes impostas, a proponente ficara obrigada a pagar pelos valores
remanescentes no mesmo prazo indicado para pagamento da penalidade ou indenizacao a
ela imposta.

4.40. A garantia de proposta, prestada em qualquer das modalidades previstas neste
documento, devera ser incondicional e ndo podera conter clausula excludente de quaisquer
responsabilidades contraidas pela proponente e/ou pelos emitentes das garantias,
relativamente a participacdo da proponente nesta licitagdo.

4.41. Justifica-se a exigéncia da garantia de proposta, prerrogativa da Administragao
Publica prevista no art. 58 da Lei n® 14.133/2021, para fins de comprovacdao de que o
proponente licitante possui capacidade de cumprir as condigdes, custos e prazos assumidos
ao participar do Processo Licitatorio, bem como cobrir, no todo ou em parte, eventuais
prejuizos causados ao 6rgdo licitante, na hipotese de desisténcia da proposta comercial
apresentada pelo adjudicatario, ou de recusa injustificada em assinar o Contrato, quando o

mesmo sofrera multa equivalente ao valor integral da garantia, respondendo esta, ainda,
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pelas penalidades e indenizacdes devidas pelos proponentes durante a licitacdo, até a

assinatura do Contrato, até o limite do seu valor.

Garantia de execucao

4.42. Sera exigida a garantia de execucdao desta contratacdao, conforme arts.
96 e seguintes da Lei n° 14.133/2021, no percentual de 3% (trés por cento) do
valor contratual do item 1 do lote 1, o qual se configura como servico continuado,
conforme regras previstas no Contrato.

4.43. A garantia nas modalidades caucdo e fianca bancaria devera ser prestada no ato
da assinatura do Contrato.

4.44. No caso de seguro-garantia sua apresentacao devera ocorrer no prazo de 1 (um)
més, contado da data de homologacdo da licitacdo e anterior a assinatura do contrato.

4.45. O Contrato oferecerda maior detalhamento das regras que serdo aplicadas em

relacdo a garantia da contratacgao.

Vistoria

4.46. A avaliacdo prévia do local de execucdo dos servigos, objeto desta contratacdo,
€ imprescindivel para o conhecimento pleno das condicdes e peculiaridades, sendo
assegurada e indicada ao interessado a realizacao de vistoria, acompanhado por servidor
designado para esse fim, de segunda a sexta-feira, das 9h as 12h e das 14h as 18h, devendo
o agendamento ser previamente efetuado junto a Diretoria de PatrimOnio, Licitacdo e

Compras, pelo telefone (32) 3539-5000 ou pelo e-mail compras@uba.mg.leg.br.

4.46.1. O conhecimento do local e verificacdao da estrutura de rede da

Camara, mediante realizacdo de vistoria, é responsabilidade do interessado e

visa subsidia-lo para a correta formalizacdo da proposta.

4.47. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicacdo do Edital,
estendendo-se até o dia util anterior a data prevista para a abertura da sessdo publica.

4.48. Para a vistoria, o representante legal da empresa ou responsavel técnico devera
estar devidamente identificado, apresentando documento de identidade civil e documento
expedido pela empresa comprovando sua habilitagdo para a realizacdo da vistoria.

4.49. Sera exigida declaracdo, emitida pela licitante, de que realizou vistoria no local
da prestagao dos servigos, ou - caso opte por nao realizar - de que tem pleno conhecimento

das condicGes e peculiaridades inerentes a natureza do trabalho, assumindo total
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responsabilidade por esta informacdo e que ndo fara uso deste fato para quaisquer
guestionamentos futuros que ensejem avencas técnicas ou financeiras com a Camara
Municipal de Uba.
4.49.1. A apresentacdao da Declaracao de Vistoria ou Dispensa da
mesma sera obrigatdria na fase de habilitacdo da contratagao.

4.50. A ndo realizacao da vistoria ndo podera embasar posteriores alegacoes
de desconhecimento das instalagées, dilvidas ou esquecimentos de quaisquer
detalhes dos locais, condicdoes e estruturas envolvidas na prestacao dos servigos,
devendo a Contratada assumir os 6nus decorrentes.

4.51. Toda e qualquer despesa com a vistoria prévia, incluindo locomocdo a Camara

Municipal de Uba, ocorrerdo por conta da Empresa interessada.

5. PAPEIS E RESPONSABILIDADES

5.1. S3o obrigacdes da Contratante:

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do
contrato para acompanhar e fiscalizar a execugao do contrato.

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo, de
acordo com os critérios estabelecidos no Termo de Referéncia.

5.1.3. Receber o objeto a ser executado pela Contratada que esteja em
conformidade com a proposta aceita, conforme inspecdes realizadas.

5.1.4. Aplicar a Contratada as sangOes administrativas regulamentares e
contratuais cabiveis quando aplicavel.

5.1.5. Liquidar o empenho e efetuar o pagamento a Contratada, dentro dos
prazos preestabelecidos em contrato.

5.1.6. Comunicar a Contratada todas e quaisquer ocorréncias relacionadas com
o fornecimento da solugao de TIC.

5.1.7. Definir produtividade ou capacidade minima de fornecimento da
solucao de TIC por parte da Contratada, com base em pesquisas de mercado, quando
aplicavel.

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da
solucao de TIC sobre os diversos artefatos e produtos cuja criacdao ou alteragdo seja

objeto da relagdo contratual pertencam a Administragdo, incluindo a documentacao, o
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cédigo-fonte de aplicacbes, os modelos de dados e as bases de dados, justificando os
Ccasos em que isso nao ocorrer.
5.1.9. Disponibilizar infraestrutura de rede necessaria para implantagao.
5.1.10. Fornecer informacdes necessarias para a correta implementacdo da

solugao.

5.2. S3o obrigagdes da Contratada:

5.2.1. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de
Fiscalizacdo do Contrato, inerentes a execucdo do objeto contratual.

5.2.2. Reparar quaisquer danos diretamente causados a Contratante ou a
terceiros por culpa ou dolo de seus representantes legais ou empregados, em
decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da
fiscalizacdo ou o acompanhamento da execucgao dos servicos pela Contratante.

5.2.3. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela
Contratante.

5.2.4. Manter, durante toda a execucgao do contrato, as mesmas condicdes da
habilitacdo.

5.2.5. Quando especificada, manter, durante a execucao do contrato, equipe
técnica composta por profissionais devidamente habilitados, treinados e qualificados
para fornecimento da solucao de TIC.

5.2.6. Quando especificado, manter a produtividade ou a capacidade minima
de fornecimento da solucao de TIC durante a execugdao do contrato.

5.2.7. Ceder os direitos de propriedade intelectual e direitos autorais da
solugdo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da
relagao contratual, incluindo a documentacdo, os modelos de dados e as bases de
dados a Administracao.

5.2.8. Fornecer equipamentos novos e de primeiro uso.

5.2.9. Realizar a implantacdo completa da solugao NGFW de forma presencial.

5.2.10. Prestar suporte técnico conforme especificado, incluindo atendimento
presencial quando necessario.

5.2.11. Ministrar treinamento para a equipe técnica da Contratante.

5.2.12. Manter a solugdo atualizada durante todo o periodo de garantia.
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6. DA EXECUGCAO DO OBJETO

Rotinas de Execucao

Do Encaminhamento Formal de Demandas

6.1. O setor de contratagdo emitird a Ordem de Servigo para a execugdao dos servigos
e entrega da solugao.
6.2. O recebimento provisdrio e definitivo dos bens e materiais é disciplinado em toépico

proprio deste documento.

Forma de execugcao e acompanhamento do contrato

Condicoes de Entrega

6.3. A execucdo do objeto seguird a seguinte dindmica:

6.3.1. O prazo de entrega da solucdo Firewall (NGFW) sera de até 07 dias
apos a assinatura do contrato.

6.3.2. Inicio da execucdo do objeto: o servigo sera prestado no prazo de até
30 dias apods a entrega da solugao Firewall (NGFW).

6.3.3. A Contratada devera executar o servico utilizando-se dos materiais,
equipamentos, ferramentas e utensilios necessarios a perfeita execucdao contratual,

sob sua responsabilidade, conforme disposto neste Termo de Referéncia.

Local e horario da prestacdo dos servigcos
6.4. Os servicos serdo executados pela Contratada na sede da Camara Municipal de
Uba, localizada na Rua Santa Cruz, 301, Centro, Uba/MG Cep: 36500-059, além de
orientacOes solicitadas por e-mail, ligacbes e Whatsapp, sempre que necessario.
6.4.1. Quaisquer servicos prestados pela Contratada deverao ocorrer em
horarios que ndo prejudiqguem o funcionamento regular da Contratante, nos dias e
horarios normais de expediente da Contratante, sem Onus de transporte a Contratante.
A eventual execucdo fora do horario normal de expediente da Contratada, mesmo que

solicitado pela Contratante, ndo implicara adicional de preco.

Especificacao da garantia do servico
6.5. O prazo de garantia contratual dos servigos & aquele estabelecido no Cddigo de

Defesa do Consumidor, conforme Lei n® 8.078/1990.

Pagina 47 de 99


mailto:licitacao@uba.mg.leg.br

CAMARA MUNICIPAL DE UBA

Rua Santa Cruz, 301, Centro, Uba - MG, CEP 36.500-059
CNPJ: 20.353.488/0001-48
Telefone: (32) 3539-5000 - Email: licitacao@uba.mg.leg.br

Mecanismos formais de comunicagao
6.6. Sdo definidos como mecanismos formais de comunicagao, entre a Contratante e
a Contratada, os seguintes:
6.6.1. Ordem de Servigo/Compra/Fornecimento;
6.6.2. Oficio;
6.6.3. E-mails e/ou Whatsapp.

Manutencao de Sigilo e Normas de Seguranca

6.7. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucdao dos servigos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacao de sigilo conferida pela Contratante a tais documentos.

6.8. O Termo de Compromisso e Manutencao de Sigilo, contendo declaragdao de
manutencdo de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado
pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os
empregados da Contratada diretamente envolvidos na contratacdao, encontram-se nos Anexos
do Edital.

7. DA GESTAO DO CONTRATO

7.1. O contrato ou instrumento equivalente deverda ser executado fielmente pelas
partes, de acordo com as clausulas avengadas e as normas da Lei n® 14.133/2021, e cada
parte respondera pelas consequéncias de sua inexecucdo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o
cronograma de execugdo sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagOes entre Contratante e Contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletr6nica para
esse fim.

7.4. A Contratante podera convocar representante da empresa para adogdo de

providéncias que devam ser cumpridas de imediato.
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7.5. Apds a assinatura do contrato ou aceite de instrumento equivalente, a Contratante
poderad convocar o representante da Contratada para reunido inicial para apresentacdao do
plano de fiscalizacdo, que conterd informacbGes acerca das obrigacbes contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execucdo do objeto, do plano complementar
de execucgdo da contratada, quando houver, do método de afericdo dos resultados e das

sancdes aplicaveis, dentre outros.

Reuniao Inicial

7.6. Apds a assinatura do contrato ou instrumento equivalente, o 6rgdo podera
convocar o representante da empresa contratada para reunido inicial para apresentacdo do
plano de fiscalizacdo, que conterd informacdes acerca das obrigacdes contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execucdo do objeto, do plano complementar
de execucdo da Contratada, quando houver, do método de afericdo dos resultados e das
sancdes aplicaveis, dentre outros.

7.7. A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31
da IN SGD/ME n© 94/2022, e ocorrera mediante solicitacdo enviada por e-mail, podendo a
solicitacdo ter seu agendamento alterado, conforme a disponibilidade de Contratante e

Contratada.

Fiscalizacao
7.8. A execugdo do contrato devera ser acompanhada e fiscalizada pelo fiscal a ser

nomeado no instrumento contratual.

Fiscalizacdo Técnica

7.9. O fiscal técnico do contrato acompanhara a execucdo do contrato, para que sejam
cumpridas todas as condigOes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragao.

7.9.1. O fiscal técnico do contrato anotara no historico de gerenciamento do
contrato todas as ocorréncias relacionadas a execucdo do contrato, com a descricdo
do que for necessario para a regularizacdo das faltas ou dos defeitos observados.

7.9.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do
contrato emitira notificagées para a correcdo da execucdo do contrato, determinando

prazo para a corregao.
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7.9.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo
habil, a situacdo que demandar decisdo ou adocdo de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

7.9.4. No caso de ocorréncias que possam inviabilizar a execucdo do contrato
nas datas aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao
gestor do contrato.

7.9.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo
habil, o término do contrato sob sua responsabilidade, com vistas a renovacdo

tempestiva ou a prorrogacdo contratual.

Fiscalizacao Administrativa
7.10. O fiscal administrativo do contrato verificara a manutencdo das condicGes de
habilitagdo da Contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e
a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatérios pertinentes, caso necessario.
7.10.1. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal
administrativo do contrato atuard tempestivamente na solugdo do problema,
reportando ao gestor do contrato para que tome as providéncias cabiveis, quando

ultrapassar a sua competéncia.

Gestor do Contrato

7.11. O gestor do contrato coordenard a atualizacdo do processo de
acompanhamento e fiscalizacao do contrato contendo todos os registros formais da execugao
no historico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de
ocorréncias, das alteracGes e das prorrogacfes contratuais, elaborando relatério com vistas
a verificacdo da necessidade de adequacbGes do contrato para fins de atendimento da
finalidade da administracgao.

7.12. O gestor do contrato acompanhara os registros realizados pelo(s) fiscal(is) do
contrato, de todas as ocorréncias relacionadas a execucdo do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia.

7.13. 0O gestor do contrato acompanhara a manutencdo das condigcdes de habilitagdo

da Contratada, para fins de empenho de despesa e pagamento, e anotara os problemas que
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obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos
eventuais.

7.14. O gestor do contrato tomara providéncias para a formalizacdo de processo
administrativo de responsabilizacdao para fins de aplicacdo de sancdes, a ser conduzido pela
comissao de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo agente ou pelo setor
com competéncia para tal, conforme o caso.

7.15. O gestor do contrato devera elaborar relatério final com informacgdes sobre a
consecucao dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administragao.

7.16. O gestor do contrato devera enviar a documentacdo pertinente ao setor de
contratos para a formalizacdo dos procedimentos de liquidacdo e pagamento, no valor

dimensionado pela fiscalizagao e gestdo nos termos do contrato.

8. CRITERIOS DE ACEITAGCAO E PAGAMENTO

Recebimento

8.1. Os servicos serdo recebidos provisoriamente, de forma sumaria, no ato da
execucao, juntamente com a nota fiscal ou instrumento de cobranca equivalente, pelo(a)
responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior
verificacdo de sua conformidade com as especificacdes constantes no Termo de Referéncia e
na proposta.

8.2. Os servicos poderdao ser rejeitados, no todo ou em parte, inclusive antes do
recebimento provisério, quando em desacordo com as especificagdes constantes no Termo de
Referéncia e na proposta, devendo ser substituidos no prazo de até 05 (cinco) dias Uteis, a
contar da notificagdo da Contratada, as suas custas, sem prejuizo da aplicacdo das
penalidades.

8.3. O recebimento definitivo ocorrera no prazo de 3 (dois) dias Uteis, a contar do
recebimento da nota fiscal ou instrumento de cobranca equivalente pela Administragdo, apos
a verificacao da qualidade e quantidade do material e consequente aceitacao.

8.4. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de
forma justificada, por igual periodo, quando houver necessidade de diligéncias para a aferigdo

do atendimento das exigéncias contratuais.
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8.5. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao,
gualidade e quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133/2021,
comunicando-se a empresa para emissao de Nota Fiscal no que pertine a parcela
incontroversa da execucgdo do objeto, para efeito de liquidagao e pagamento.

8.6. O prazo para a solucdo, pela Contratada, de inconsisténcias na execugdo do objeto
ou de saneamento da nota fiscal ou de instrumento de cobrancga equivalente, verificadas pela
Administracdo durante a anadlise prévia a liquidacdo de despesa, ndo serd computado para os
fins do recebimento definitivo.

8.7. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela
solidez e pela seguranca dos bens nem a responsabilidade ético-profissional pela perfeita

execucao do contrato.

Liquidacao

8.8. Recebida a Nota Fiscal ou documento de cobranga equivalente, a liquidacao do
servico sera efetuada até 5 (cinco) dias Uteis, com base na(s) Nota(s) Fiscal(is), devidamente
conferidos e aprovados pela Contratante.

8.8.1. O pagamento da Nota Fiscal fica vinculado a prévia conferéncia pelo fiscal
do contrato.

8.8.2. As Notas Fiscais ou documentos que a acompanharem para fins de
pagamento que apresentarem incorrecdes serao devolvidos a Contratada e o prazo
para o pagamento passard a ser de até 5 (cinco) dias, contados da data da
reapresentacdo dos documentos considerados validos pelo Contratante.

8.8.3. Nas Notas Fiscais deverdao vir os dados bancarios completos da
Contratada, sob pena de ndo realizacdo do pagamento até a informagdo dos mesmos,
de obrigacdo da Contratada.

8.9. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da
comprovacdo da regularidade fiscal, constatada por meio de consulta aos sitios eletrénicos
oficiais ou a documentagdo mencionada no art. 68 da Lei n® 14.133/2021.

8.10. Constatando-se a situacdo de irregularidade do contratado, sera providenciada
sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagao
ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por

igual periodo, a critério do contratante.
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8.11. Ndo havendo regularizacao ou sendo a defesa considerada improcedente, o
contratante deverd comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal
guanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

8.12. Persistindo a irregularidade, a Contratante devera adotar as medidas necessarias
a rescisdao contratual nos autos do processo administrativo correspondente, assegurada a
Contratada a ampla defesa.

8.13. Havendo a efetiva execucdo do objeto, os pagamentos serdao realizados
normalmente, até que se decida pela rescisdo do contrato, caso a Contratada ndo regularize

sua situacdo.

Prazo de pagamento

8.14. O pagamento sera efetuado no prazo de até 5 (cinco) dias Uteis contados da
finalizacdo da liguidacdao da despesa, conforme secao anterior, nos termos da Instrugao
Normativa SEGES/ME n© 77/2022.

8.15. No caso de atraso pela Contratante, os valores devidos a Contratada serdo
atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua

efetiva realizacdo, mediante aplicacdo do indice IPCA de corregcdo monetaria.

Forma de pagamento
8.16. O pagamento sera realizado por meio de boleto ou ordem bancaria emitida por
processamento eletrénico, a crédito da beneficiaria, em conta bancaria a ser indicada pela
Contratada.
8.16.1. Para os itens 2 e 3, o0 pagamento se dara em parcela Unica.
8.16.2. Para o item 1 (servico continuado), o pagamento serd mensal.
8.17. Sera considerada data do pagamento o dia em que constar como emitida a
ordem bancaria para pagamento.
8.18. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagao
aplicavel.
8.18.1. Independentemente do percentual de tributo, serdo retidos na fonte,
quando da realizacdo do pagamento, os percentuais estabelecidos na legislacao

vigente.
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8.19. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123/2006, ndo sofrerd a retencdo tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentacao de comprovacao, por meio de documento oficial, de que faz jus ao tratamento

tributario favorecido previsto na referida Lei Complementar.

9. FORMA DE SELECAO E CRITERIO DE JULGAMENTO

Forma de selecdo e critério de julgamento da proposta:

9.1. O fornecedor serd selecionado por procedimento de Licitagdo, na modalidade
Pregao, sob a forma Eletronica, com adogdo do critério de julgamento de *“MENOR PRECO
GLOBAL".

9.1.1. Desta forma, tanto as propostas iniciais como os lances durante a sessao
publica do Pregdo Eletronico deverdao ser ofertados pelo valor global total do Lote
respectivo.

9.1.2. Os valores dos itens, individualmente, sdo referenciais para composicao
de custos e formagao de precos, cuja Planilha serd exigida somente do Licitante
vencedor, quando do envio da Proposta Readequada, apds finalizada a etapa de lances,
sendo considerado como valor maximo para esta contratagcdo o valor total global do

Lote e ndo de cada item.

Exigéncias de habilitacdao

9.2. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:

Habilitagdo Juridica

9.3. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede.

9.4. Microempreendedor Individual - MEI: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da

autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor.

9.5. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade
identificada como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato

constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo
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da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores.

9.6. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instrucdao Normativa DREI/ME n.° 77, de 18 de marco
de 2020.

9.7. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores.

9.8. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz.

9.9. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia
que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das
Pessoas Juridicas da respectiva sede, além do registro de que trata o Art. 107 da Lei n°
5.764/1971.

9.10. Os documentos apresentados deverdao estar acompanhados de todas as
alteracdes ou da consolidacao respectiva.

9.11. Documento de Identidade de todos os sdcios proprietarios.

Habilitagao fiscal, social e trabalhista

9.12. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso.

9.13. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao
de certidao expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n® 1.751/2014, do Secretario da Receita
Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.14. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS).
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9.15. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacao de certidao negativa ou positiva com efeito de negativa, nos termos
do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n°
5.452/1943.

9.16. Prova de inscricdo no cadastro de contribuintes Estadual/Municipal relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o
objeto contratual.

9.17. Prova de regularidade com a Fazenda Estadual/Municipal do domicilio ou sede
do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre.

9.18. Caso o fornecedor seja considerado isento dos tributos Estadual/Municipal
relacionados ao objeto contratual, deverd comprovar tal condicdo mediante a apresentacgdo
de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma
da lei.

9.19. O fornecedor enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123/2006,

estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificagdao Economico-Financeira

9.20. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou
sede do licitante, caso se trate de pessoa fisica, desde que admitida a sua participacdo na
licitacdo (art. 59, inciso II, alinea “c”, da Instrucdo Normativa Seges/ME n° 116/2021), ou de
sociedade simples.

9.21. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor,
conforme Art. 69, caput, inciso 11, da Lei n°® 14.133/2021.

9.22. Balango patrimonial, devidamente registrado na Junta Comercial da sede da
licitante, ou comprovadamente enviados por SPED (Sistema Publico de Escrituragdo Digital),
bem como demonstracdo de resultado de exercicio e demais demonstragdes contabeis dos
02 (dois) ultimos exercicios sociais, comprovando:

9.22.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia

Geral (SG) superiores a 1 (um).

9.22.2. As empresas criadas no exercicio financeiro da licitagdo deverdo
atender a todas as exigéncias da habilitagdo e poderdo substituir os demonstrativos

contabeis pelo balango de abertura.
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9.22.3. Os documentos referidos acima limitar-se-ao ao ultimo exercicio no
caso de a pessoa juridica ter sido constituida ha menos de 02 (dois) anos.

9.22.4. Os documentos referidos acima deverao ser exigidos com base no
limite definido pela Receita Federal do Brasil para transmissao da Escrituracao
Contabil Digital - ECD ao Sped.

9.22.5. Caso a empresa licitante apresente resultado inferior ou igual a 1
(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), sera exigido para fins de habilitacdo capital minimo ou
patrimoénio liquido minimo de, pelo menos, 10% do valor total estimado do item da
contratacao para o qual estiver concorrendo.

9.22.6. As empresas criadas no exercicio financeiro da licitacdo deverao
atender a todas as exigéncias da habilitacdo e poderao substituir os demonstrativos
contabeis pelo balanco de abertura, conforme Art 65, §1°, da Lei n® 14.133/2021.

9.22.7. O atendimento dos indices econdmicos previstos neste item devera
ser atestado mediante declaragao assinada por profissional habilitado da area

contabil, apresentada pelo fornecedor.

Qualificacdao Técnica

9.23. Comprovacao de aptiddo para execucdo de servigo de complexidade tecnoldgica
e operacional equivalente ou superior com o objeto desta contratacdao, por meio da
apresentacao de certidoes ou atestados, emitidos por pessoas juridicas de direito publico ou
privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o
caso.

9.24. Para fins de comprovacdo de quantitativo minimo, serd admitida a apresentacdo
e 0 somatorio de diferentes atestados executados de forma concomitante.

9.25. Os atestados de capacidade técnica poderdo ser apresentados em nome da
matriz ou da filial da empresa licitante.

9.26. O licitante disponibilizara todas as informagdes necessarias a comprovacao da
legitimidade dos atestados, apresentando, quando solicitado pela Administracdo, copia do
contrato que deu suporte a contratacdo, endereco atual da contratante e local em que foi

executado o objeto contratado, dentre outros documentos.

Declaragoes
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9.27. Declaragao Unificada, conforme modelo constante como anexo do Edital, de que
atende aos requisitos de habilitacdo, e o declarante responderd pela veracidade das

informacOes prestadas, na forma do art. 63, I, da Lei n© 14.133/2021.

Da participacao de cooperativas
9.28. Caso admitida a participacdo de cooperativas, sera exigida a seguinte
documentacao complementar:

9.28.1. A relacao dos cooperados que atendem aos requisitos técnicos exigidos
para a contratagao e que executardo o contrato, com as respectivas atas de inscrigdo
e a comprovacao de que estdao domiciliados na localidade da sede da cooperativa,
respeitado o disposto nos arts. 49, inciso XI, 21, inciso I e 42, §§2° a 6° da Lei n.
5.764, de 1971;

9.28.2. A declaracao de regularidade de situagdo do contribuinte individual -
DRSCI, para cada um dos cooperados indicados;

9.28.3. A comprovacao do capital social proporcional ao nimero de cooperados
necessarios a execugao contratual;

9.28.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

9.28.5. A comprovacao de integracao das respectivas quotas-partes por parte
dos cooperados que executarao o contrato; e

9.28.6. Os seguintes documentos para a comprovacao da regularidade juridica
da cooperativa: a) ata de fundacao; b) estatuto social com a ata da assembleia que o
aprovou; c) regimento dos fundos instituidos pelos cooperados, com a ata da
assembleia; d) editais de convocagdo das trés Ultimas assembleias gerais
extraordinarias; e) trés registros de presenca dos cooperados que executardo o
contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessao que os
cooperados autorizaram a cooperativa a contratar o objeto da licitagao;

9.28.7. A Ultima auditoria contabil-financeira da cooperativa, conforme dispte
o art. 112 da Lei n. 5.764, de 1971, ou uma declaragao, sob as penas da lei, de que

tal auditoria ndo foi exigida pelo érgdo fiscalizador.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO
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10.1. O custo total estimado (valor maximo aceitavel) para esta contratagdo é de R$

30.307,25 (trinta mil, trezentos e sete reais, e vinte e cinco centavos).

11. ADEQUACAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratagao correrdo a conta de recursos
especificos consignados no Orcamento Geral da Camara Municipal de Uba.
11.2. A contratacdo sera atendida pelas seguintes dotacdes:
11.2.1. Orgdo/Unidade: 01.01 - Gabinete da Camara Municipal;
11.2.2. Fonte de Recursos: 500;
11.2.3. Programa de Trabalho: 01.01.0103100014.001;
11.2.4. Elemento de Despesa: 3.33.90.40.00.00.00 - Servigos de Tecnologia
da Informacao e Comunicagao;
11.2.5. Desdobramento: 3.33.90.40.04.00.00 - Manutengao de Software.
11.3. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apods
aprovacdo da Lei Orcamentaria respectiva e liberacdo dos créditos correspondentes, mediante

apostilamento.

12. DISPOSICOES GERAIS

12.1. A presente Licitagdo, por Pregdo Eletronico, sera realizada em sessao publica na

Plataforma da AMM Licita da Associacdo Mineira de Municipios (www.ammlicita.org.br). Mais

informagbes podem ser solicitadas pelos contatos: licitacao@uba.mg.leg.br - (32) 3539-5000.

Uba/MG, 09 de dezembro de 2024.

Thales Monteze de Castro

Diretor de Patrimonio, Licitacdo e Compras — Mat. 167
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ANEXO III - ESTUDO TECNICO PRELIMINAR

1. INTRODUGAO

1.1. Este documento tem por finalidade apontar os fundamentos para contratacao

de empresa para fornecimento de Solugido Integrada de Seguranca Digital baseada
em Next-Generation Firewall (NGFW), em regime de comodato, incluindo appliance
de hardware dedicado, software embarcado, servicos de implantagdao, suporte
técnico, garantia e treinamento, para até 50 dispositivos, visando atender as
demandas da Camara Municipal de Uba, conforme especificagées, quantidades, condigoes

e exigéncias a serem estabelecidas em Termo de Referéncia.

2. DESCRIGCAO DA NECESSIDADE

2.1. A aquisicdo visa fortalecer a seguranca da infraestrutura de rede da instituicdo,
protegendo contra ameacas cibernéticas avancadas, gerenciando o acesso a internet,
otimizando o uso dos recursos de rede e garantindo a conformidade com regulamentagdes
como LGPD, Marco Civil da Internet e outras normas aplicaveis. A implementacdao de um
NGFW proporcionard uma camada de seguranca mais robusta e inteligente, capaz de lidar
com as ameacgas modernas e complexas do ambiente digital atual.

2.2. Com o avango constante da tecnologia cibernética, maior utilizagdo de sistemas
computacionais e o crescente numero de usuarios conectados a Internet e, por consequéncia,
sua exposicao a ameacas, se mostra cada vez mais importante o investimento em seguranca
de redes de computadores. Este tipo de investimento é ainda mais importante levando em
conta a existéncia de novas leis como a Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018),
que apresenta as seguintes exigéncias:

2.2.1. Art. 6, inciso VII - seguranca: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagbes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difusao.

2.2.2. Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,

técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo
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autorizados e de situacbes acidentais ou ilicitas de destruicdo, perda, alteracao,

comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.

2.3. Atualmente, a Cadmara Municipal de Uba conta com uma solugdo de NGFW, e seu
contrato vence em 31 de dezembro de 2024, portanto, dada a necessidade de investimento
e reforco na seguranga da informacdo da rede da Camara Municipal, esta demanda tem o
objetivo de realizar a aquisicdo de solucdo de firewall de préxima geracdo compativel com a
estrutura ja existente para continuar o avanco na protecdo da rede do érgao.

2.4. A exigéncia de implantacdo e suporte técnico presencial para a Solucdo Integrada
de Seguranca Digital baseada em Next-Generation Firewall (NGFW) se justifica pelos
seguintes motivos:

2.4.1. Complexidade da infraestrutura: A rede da instituicdo possui uma
infraestrutura complexa e critica, com multiplos segmentos, VLANs e politicas de
seguranca especificas. A presenca fisica do técnico durante a implantacdo é crucial
para garantir a correta integracao da solucao de firewall (NGFW) com a infraestrutura
existente, minimizando riscos de interrupgdes ou falhas de seguranca.

2.4.2. Customizacdo e otimizacdo in loco: A configuracdo ideal da solucdo de
firewall (NGFW) requer ajustes finos baseados nas caracteristicas Unicas do ambiente
de rede da instituicdo. A presenca fisica do técnico permite a realizacdo de testes em
tempo real e ajustes imediatos, assegurando que a solucdo seja otimizada para as
necessidades especificas da organizacdo.

2.4.3. Seguranca da informacdo: O acesso remoto a infraestrutura de
segurancga da instituicdo representa um risco potencial. A presenca fisica do técnico
elimina a necessidade de abrir acessos remotos durante a implantacao e suporte,
reduzindo significativamente os riscos de seguranga associados a conexdes externas.

2.4.4. Transferéncia de conhecimento: A presencga do técnico no local facilita
a transferéncia de conhecimento para a equipe de TI do 6rgdo. Isso permite que a
equipe acompanhe de perto o processo de implantagao, faca perguntas em tempo
real e receba orientagOes praticas sobre a operagdo e manutencdao da solugdo de
firewall (NGFW).

2.4.5. Resposta rapida a incidentes criticos: Em casos de incidentes de
segurancga ou falhas criticas, a presenca fisica do técnico de suporte permite uma

resposta mais rapida e eficaz. Isso é especialmente importante em um ambiente de
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seguranca digital, onde minutos podem fazer a diferenca na contencdo de uma ameaca

ou na restauracdo de servigcos essenciais.

2.4.6. Avaliacdo do ambiente fisico: A presenca do técnico permite uma
avaliacdo precisa do ambiente fisico onde a solugdo sera implantada, incluindo
consideracdes sobre refrigeracao, energia e conectividade fisica, que sao cruciais para
o desempenho e a confiabilidade da solucao de firewall (NGFW).

2.4.7. Conformidade com politicas internas: Muitas instituicdes possuem
politicas de seguranca que restringem o acesso remoto a sistemas criticos. A presenca
fisica do técnico assegura o cumprimento dessas politicas, mantendo a integridade dos
protocolos de seguranca da instituicdo.

2.4.8. Mitigacao de problemas de comunicacdo: A interacdo presencial reduz
significativamente o risco de mal-entendidos ou interpretagdes err6neas que podem
ocorrer em comunicacdes remotas, especialmente ao lidar com configuragoes
complexas de seguranca em um firewall (NGFW).

2.4.9. Adaptabilidade a mudancas imprevistas: Durante a implantacao, podem
surgir situagdoes imprevistas que requerem adaptagoes rapidas. A presenca fisica do
técnico permite uma resposta agil a essas situacdes, garantindo que a implantacdo
prossiga de maneira eficiente e eficaz.

2.4.10. Garantia de qualidade: A presenca fisica do técnico durante a
implantacdo e o suporte permite uma verificagdo mais rigorosa e imediata da qualidade
do servico prestado, assegurando que todos o0s requisitos sejam atendidos
satisfatoriamente antes da conclusd@o do projeto.

2.5. A presente contratacdo trata-se de procedimento comum e tipico, ja realizado
anteriormente de forma similar pelo 6rgdo, configurando-se como aquisicdo habitual pela
Administracdo Publica, e esta prevista no Plano de Contratagdes Anual da Cadmara Municipal
de Ub3, de 2025. ID do item no PCA: Firewall - 32.

3. REQUISITOS DA CONTRATAGCAO E ESTIMATIVA DAS QUANTIDADES

Requisitos de Negocio
3.1. Autenticacdo e rastreabilidade das informacGes de acesso dos usuarios pelo

periodo minimo de 01 ano de acordo com o Marco Civil da Internet Lei n® 12.965/2014.
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3.2. Preservacao da integridade e da confidencialidade dos dados dos usuarios para
conformidade com a Lei Geral de Protecao de Dados (Lei n® 13.709/2018).

3.3. Melhorar o nivel de qualidade e seguranca dos servicos das aplicagdes internas da
Camara Municipal, assegurando o funcionamento dos sistemas de TIC do 6rgao, como
também viabilizar acesso e conexdo segura a Internet.

3.4. Protecdo da infraestrutura de TI deste 6rgdo de modo a impedir que o mesmo
seja utilizado para outros fins (por exemplo: links de Internet utilizados para download de

conteldo ilicito ou ataques de negagado de servigo - DDo0S).

Requisitos de Capacitacao
3.5. Sera necessario treinamento aos servidores que atuardo com a solucdo. O
treinamento deverd ser realizado por profissional capacitado, de forma presencial e deve

oferecer material didatico.

Requisitos Legais

3.6. O presente processo de contratacdo deve estar aderente a Constituicdo Federal,
a Lei n® 14,133/2021, a Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa
SEGES/ME n© 65, de 7 de julho de 2021, IN. SGD/ME n° 01, de 04 de abril de 2019, Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protegao de Dados Pessoais — LGPD), Lei n©

12.965, de 23 de abril de 2014 (Marco Civil da Internet), e a outras legislaces aplicaveis.

Requisitos de Implantacdo, Suporte Técnico e Manutencdo

3.7. A implantacdo da solucdo deve ser realizada por técnico especializado de forma
presencial nas dependéncias da Contratante.

3.8. Disponibilidade de suporte técnico confiavel para resolver problemas rapidamente
e garantir o funcionamento continuo da solugao.

3.9. O suporte técnico, quando necessario, deve ser prestado de forma presencial por
técnico especializado.

3.10. Atualizagdes regulares de software e firmware para corrigir bugs e
vulnerabilidades de segurancga.

3.11. A Contratada deve disponibilizar técnicos capacitados para atendimento
presencial em todas as localidades onde a solucao for implantada, respeitando os prazos de
SLA estabelecidos.
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Requisitos Temporais

3.12. Os equipamentos deverao ser entregues no prazo de 07 (sete) dias corridos, a
contar da assinatura do contrato, podendo ser prorrogada, excepcionalmente, por até igual
periodo, desde que justificado previamente pela Contratada e autorizado pela Contratante e

sua implantacao completa no prazo de 30 (trinta) dias, a contar da entrega do equipamento.

Requisitos de Seguranga e Privacidade

3.13. A solugao devera atender aos principios e procedimentos elencados na Politica
de Seguranca da Informacdo do Contratante, e a Lei Geral de Protecao de Dados (Lei n°
13.709/2018).

3.14. Possuir capacidade de deteccdo e resposta a ameacas em tempo real para
proteger contra-ataques cibernéticos.

3.15. Possuir capacidade de analise de trafego e deteccdo de comportamento andmalo

para identificar possiveis ataques ou atividades maliciosas.

Requisitos de Garantia
3.16. O prazo de garantia é aquele estabelecido na Lei n® 8.078/1990 (Cddigo de
Defesa do Consumidor), e suas atualizagoes.
3.17. Tanto hardware quanto software devem possuir garantia.
3.18. O equipamento devera ser substituido em caso de falha em até 5 dias Uteis.
3.19. Ter atualizagdes regulares de seguranga de software, firmware e bases de dados,

durante todo o periodo de contrato para lidar com novas ameagas e vulnerabilidades.

Requisitos Tecnoldgicos

3.20. Os servigos deverao ser executados observando-se as diretrizes de arquitetura
tecnoldgica estabelecidas pela area técnica da Contratante.

3.21. A adogdo de tecnologia ou arquitetura diversa deverd ser autorizada previamente
pela Contratante. Caso ndo seja autorizada, é vedado a Contratada adotar arquitetura,
componentes ou tecnologias diferentes daquelas definidas pela Contratante.

3.22. A solugdo deve possuir interface de gerenciamento intuitiva e facil de usar para

facilitar a administragdo diaria, e ter capacidade de geracdo de relatorios detalhados sobre
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atividades de seguranca, incluindo tentativas de intrusao, trafego bloqueado e outras métricas
relevantes.

3.23. Com o objetivo de selecionar a empresa que melhor atenda as necessidades da
Camara Municipal de Uba e contratar uma solugdao que apresente o melhor custo/beneficio,
os servicos a serem fornecidos deverdao seguir as especificagdes minimas, conforme tabela

abaixo:

Lote | Item | Descrigdao Medida | Quantidade
FIREWALL - Solucdao Integrada de Seguranca

Digital baseada em Next-Generation Firewall

(NGFW), em regime de comodato, incluindo
1 Meses 12
appliance de hardware dedicado, software
embarcado, servicos de implantacdo, suporte
1 técnico e garantia, para até 50 dispositivos

SERVICO DE INSTALAGCAO E CONFIGURAGCAO
2 Servigo 1
DE FIREWALL NGFW

TREINAMENTO - Servico de treinamento na

3 solucdo adquirida, ministrado por profissional | Servico 1

especializado, com duracdao minima de 3 horas.

Dos Requisitos de Sustentabilidade da Solugao de TIC

3.24. Atendendo ao disposto na Lei Federal n® 14.133/2021 (art. 59, art. 11 inc. IV, e
art. 144), esta é uma licitacdo que estimula praticas de sustentabilidade, devendo o
licitante/fornecedor possuir compromisso e responsabilidade com a Sustentabilidade
Ambiental, nos termos da Instrucao Normativa SLTI/MPOG n° 01/2010, adotando boas
praticas baseadas na otimizacdo e economia de recursos e na redugdo da poluicdo
ambiental.

3.25. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do
objeto, devem ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional de
Contratagdes Sustentaveis:

3.25.1. A empresa contratada devera prezar pela promocdao do

desenvolvimento nacional sustentavel, adotar os critérios e praticas de
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sustentabilidade, em especial os estabelecidos no art. 4° do decreto 7.746/2012, que
sao considerados critérios e praticas sustentaveis.

3.25.2. Na execucdo dos servicos objeto deste documento a empresa
contratada deverd obrigatoriamente promover as praticas de sustentabilidade
ambiental, conforme o disposto na Instrucao Normativa n® 01/2010 da SLTI/MPDG, e

adotar as seguintes praticas sustentaveis, quando couber.

4. LEVANTAMENTO DE MERCADO E ESTIMATIVA DE VALOR

4.1. Durante o levantamento de possiveis solugdes, foram identificadas as possiveis solugdes:
4.1.1. Solucao livre de Softwares Livres Gratuitos;
4.1.2. Licitacdo para aquisicdo de uma solucdo de protecdo de rede Next

Generation Firewall (NGFW) de maior capacidade, garantia e suporte;

Identificacdo das Solucgoes
4.2. Solugao 1 - Solugao livre de Softwares Livres Gratuitos:

4.2.1. Nao ha disponibilidade de solucao de software livre capaz de atender aos
requisitos técnicos nesse contexto. Os firewalls baseados em cdédigo aberto ou livre
possuem limitagdes em funcionalidades essenciais como controle/identificagdo de
aplicacoes.

4.2.2. Apresenta alta complexidade, pois necessita de capacitacdo permanente
da equipe de informatica, falta de suporte técnico, baixa cobertura para malwares e
novos incidentes de seguranca. Além dessas dificuldades, o volume de trafego de rede
vem crescendo a cada ano exigindo hardwares dedicados em regime de comodato para
essa funcdo. Assim, esta opgdo esta aos poucos sendo substituida por ferramentas
pagas com suporte, gerenciamento simplificado e garantia de funcionamento.

4.3. Solugdao 2 - Licitagdao para aquisicdo de uma solugao de protecao de rede
Next Generation Firewall (NGFW) de maior capacidade, garantia e suporte:

4.3.1. Contratacdo de empresa especializada na solugdo, para atender aos
requisitos previstos na IN. SGD/ME n° 01, de 04 de abril de 2019 e realizar a aquisicao.

4.3.2. Em se tratando de uma solugao corporativa de NGFW (firewall de

proxima geragao), ha no mercado diversas solugdes que se posicionam como tal. Esse
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fato torna mais complexa a analise de qual solucdo (ou conjunto de solugdes) seria

adequada para atender a demanda da Camara Municipal de Uba.

Analise Comparativa de Solucdes

4.4. Com relacdo a Solugao 1 - Solugdo livre de Softwares Livres Gratuitos,
evidencia-se que essa solugdo ndao tem custos com a aquisicdo dos softwares, mas possui
custos indiretos de configuracdo e gestao altissimos, dificeis de mensurar. Desse modo, a
solucdo apresenta aumento significativo no volume de gestdo, passiveis de criar alto impacto
ao negocio por gestdo ineficiente e/ou ineficaz.

4.5. No que tange a Solucao 2 - Licitacao para aquisicao de uma solugao de
protecao de rede Next Generation Firewall (NGFW) de maior capacidade, com
suporte e garantia, esta apresenta diversos beneficios diretos, em especial no que se refere
a solucdo centralizada de seguranca NGFW, ndao comprometendo a disponibilidade,
integridade, confidencialidade e autenticidade da informacdo, bem como integracdo e
gerenciamento centralizado através de software de geréncia e armazenamento de logs.

4.6. Em virtude disso, a seguir estd disposta a seguinte andlise comparativa

das solucdes:

Caracteristicas Avaliadas Solugao 1 | Solugado 2
Gerenciamento Simplificado Nado Sim
Interface Web de geréncia e configuracdo de toda solugao Sim Sim
Necessidade de instalacdo, configuracao e treinamento Nao Sim
Compatibilidade com software de geréncia e analise de log Nao Sim
Suporte 24x7 Nao Sim
Garantia de Funcionamento Nao Sim

4.7. A Solugao 1 - Solugdo livre de Softwares Livres Gratuitos, em face
do aumento significativo no volume de gestdo e o modelo de contratacdo ser oneroso para a
Administracdo Publica, considera-se inviavel.

4.8. ]Ja a Solugao 2 - Licitacao para aquisicao de uma solugdao de protecao de
rede Next Generation Firewall (NGFW) de maior capacidade, com suporte e
garantia, baseado nas melhores praticas de mercado e em contratacbes similares realizadas

pela Administracdo Publica foi identificada uma possivel solucdo.
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4.9. E importante ressaltar que ha no mercado diversos modelos e solucdes de firewall,
resultando em uma quantidade de possiveis combinagdes e caracteristicas relativamente
amplas (capacidade de throughput, quantidade de sessdes novas e simultaneas, quantidade
de interfaces). Além das possiveis combinacdes caracteristicas de hardware, existem ainda
diferentes tipos de licenciamento (periodo de suporte/garantia, Filtro de URL, Prevencao a
ameacas conhecidas ou desconhecidas, Antivirus, Seguranca para DNS, etc.).

4.10. Os appliances fisicos, apresentam, em média, uma vida util de dez anos.
Portanto, nos primeiros cinco anos a probabilidade que acontecam falhas no funcionamento
€ menor. Apds esse periodo, possiveis problemas devido ao desgaste do hardware que

compdem a appliance, como discos e memodria RAM, tém maior probabilidade de ocorrer.

Descricao da solucao de TIC a ser contratada

4.11. Apds analise comparativa das solugdes, a mais viavel solugdo para a Camara
Municipal de Uba é a Solugdo 2 - Licitagdo para aquisicdao de uma solucdo de protecdo de rede
Next Generation Firewall (NGFW) de maior capacidade, com suporte e garantia, pois, além
de melhor custo-beneficio em diversas questdes técnicas, atende na totalidade os requisitos
esperados pelo 6rgdo.

4.12. A solucdo devera ser constituida do equipamento a ser contratado e execugao
dos servigcos por uma Unica empresa.

4.13. A escolha do agrupamento dos itens em lote visa a plena qualificacdo da empresa
fornecedora que prestard os servicos de instalacdo e configuracdo, bem como prestara os
servigos de suporte durante a vigéncia da Contratada de garantia dos equipamentos, a
reducdo de custos operacionais e de infraestrutura fisica, a capacidade técnica de manter a
solugdo em operagdo, os recursos humanos disponiveis para prestarem o devido apoio,
treinamento e curva de aprendizagem e o custo total de propriedade.

4.14. Considerando a referida contratacdo, para definicao dos valores estimados foi
adotado o parametro de pesquisa de prego observando o disposto na Lei 14.133/2021 onde
estabelece, no § 1° do Art. 23, que "“No processo licitatério para aquisicdo de bens e
contratacdo de servigos em geral, conforme regulamento, o valor estimado sera definido com
base no melhor preco aferido por meio da utilizacdo dos seguintes pardmetros, adotados de

forma combinada ou ngo:
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4.14.1. I - composicdo de custos unitarios menores ou iguais a mediana do item
correspondente no painel para consulta de precos ou no banco de precos em saude
disponiveis no Portal Nacional de Contratacdes Publicas (PNCP);

4.14.2. II - contratacdées similares feitas pela Administracdo Publica, em
execucdo ou concluidas no periodo de 1 (um) ano anterior a data da pesquisa de
precos, inclusive mediante sistema de registro de precos, observado o indice de
atualizacdo de precos correspondente;

4.14.3. III - utilizacdo de dados de pesquisa publicada em midia especializada,
de tabela de referéncia formalmente aprovada pelo Poder Executivo federal e de sitios
eletrénicos especializados ou de dominio amplo, desde que contenham a data e hora
de acesso;

4.14.4. IV - pesquisa direta com no minimo 3 (trés) fornecedores, mediante
solicitacdo formal de cotacdo, desde que seja apresentada justificativa da escolha
desses fornecedores e que ndo tenham sido obtidos os orcamentos com mais de 6
(seis) meses de antecedéncia da data de divulgacdo do edital;

4.14.5. V - pesquisa na base nacional de notas fiscais eletrénicas, na forma de
regulamento.”

4.15. Conforme demonstrado na tabela simplificada a seguir, considerando a

peculiaridade e especificidade do objeto a ser contratado, a composicao de valores estimados

foi obtida utilizando-se a pesquisa direta com fornecedores, por ser o parametro que melhor

refletird a realidade de mercado considerando a especificidade do objeto, garantindo o éxito

no processo de contratacdo, tendo como critério de escolha das empresas para solicitagdo de

cotacdo as que forneceram orcamentos similares a CMU, em outras ocasides, conforme

documentos juntados nos autos do presente Processo Administrativo.

Valor
; Valor Total
Estimativa | Unitario
- (anual)
Lote | Item Descricao de (mensal) ]
] estimado
consumo | estimado
R$
R$
FIREWALL - Solucao Integrada
de Seguranga Digital baseada em
1 1 _ _ 12 meses 2.188,66 26.263,92
Next-Generation Firewall (NGFW),
em regime de comodato, incluindo
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appliance de hardware dedicado,
software embarcado, servicos de
implantacdo, suporte técnico e
garantia, para até 50 dispositivos
SERVICO DE INSTALACAO E
2 CONFIGURACAO DE FIREWALL | 1 servigo 2.930,00 2.930,00
NGFW

TREINAMENTO - Servigo de

treinamento na solucdo adquirida,

3 ministrado por profissional 1 servigo 1.113,33 1.113,33
especializado, com duracao
minima de 3 horas.

ESTIMATIVA DO VALOR TOTAL DA CONTRATAGAO - R$ 30.307,25

4.16. Assim, o valor total global estimado da presente contratacdo, sendo este o
maximo aceitavel, é de R$ 30.307,25 (trinta mil, trezentos e sete reais, e vinte e cinco

centavos).

5. DESCRICAO DA SOLUGCAO COMO UM TODO

5.1. Caracteristicas Gerais

5.1.1. Solugao baseada em appliance dedicado com software embarcado em
memoria flash.

5.1.2. Suporte a armazenamento em disco para logs e cache, com
armazenamento SSD.

5.1.3. Interface de gerenciamento web em portugués do Brasil.

5.1.4. Suporte a multiplos administradores com niveis de acesso diferenciados
por modulos ou servigos.

5.1.5. Capacidade de gerenciamento via CLI (Command Line Interface) e SSH
2.0.

5.1.6. Suporte aos protocolos IPv4 e IPv6 de forma nativa.

5.1.7. Possibilidade de customizacdo ou adicdo de caracteristicas a solucéo,
adaptadas ao modelo e mudangas da instituigao.
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5.2. Funcionalidades de Next-Generation Firewall (NGFW)

5.2.1. Filtragem de pacotes stateful e stateless na camada 3 (IPv4 e IPv6) e
camada 4 (TCP, UDP, ICMP e ICMPv6).

5.2.2. Suporte a NAT (Network Address Translation), PAT (Port Address
Translation) e mapeamento 1:1.

5.2.3. Protecdo integrada contra ataques de DoS (Denial of Service) e DDoS
(Distributed Denial of Service) em todas as interfaces do appliance.

5.2.4. Capacidade de criagao de politicas baseadas em identidade, grupos,
usuarios, equipamentos, horarios, redes, interfaces e outros objetos.

5.2.5. Suporte a filtragem na camada 2, assegurando o monitoramento e
gerenciamento online das tabelas de conexao.

5.2.6. Capacidade de limitar o nimero maximo de conexdes por regra ou
enderecos.

5.2.7. Suporte a anti-spoofing.

5.2.8. Inspecgao profunda de pacotes (Deep Packet Inspection - DPI).

5.2.9. Identificacdao e controle granular de aplicacdes, independente de porta e
protocolo.

5.2.10. Capacidade de criar politicas baseadas em aplicacdes, usuarios e
conteudo.

5.2.11. Prevencao contra ameacas avancadas e malwares de dia zero.

5.2.12. Integracdo com servicos de inteligéncia de ameagas (threat
intelligence).
5.3. Controle de AplicacOes e Usuarios

5.3.1. Integragao com LDAP, Microsoft Active Directory
2003/2008/2012/2016/2019, RADIUS e bases locais.

5.3.2. Filtro de conteldo web com categorizagdo de sites, suportando
atualizacdo automatica de categorias.

5.3.3. Portal cativo integrado para autenticagdo de usuarios em redes wireless,
com suporte a emissdao de vouchers para eventos.

5.3.4. Suporte a cache de conteldo para economia de banda, tanto em disco
guanto em memoria.

5.3.5. Capacidade de criar listas brancas e pretas para filtros de categorias.
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5.3.6. Suporte a controle de pendéncias para solicitacdo de liberacao de sites
automatizada.
5.3.7. Anadlise de comportamento de usuarios e entidades (UEBA - User and

Entity Behavior Analytics).

5.4. VPN (Virtual Private Network)
5.4.1. Suporte a VPN IPSec, SSL, PPTP e L2TP.
5.4.2. Capacidade de atuar como concentrador e cliente VPN.
5.4.3. Suporte a VPN site-to-site, client-to-site e site-to-client.
5.4.4. Suporte aos protocolos criptograficos DES, 3DES, AES-128, AES-256.
5.4.5. Suporte a mecanismos de autenticacao de pacotes como MD5 e SHAL.
5.4.6. Suporte a NAT-Traversal.
5.4.7. Gerenciamento centralizado de certificados SSL.

5.4.8. VPN SSL sem cliente para acesso seguro via navegador web.

5.5. Gerenciamento de Links e QoS

5.5.1. Balanceamento de multiplos links de internet com failover automatico.

5.5.2. QoS (Quality of Service) com capacidade de priorizacdo de trafego e
reserva de banda.

5.5.3. Suporte a filas de priorizacao, servicos ou enderecos.

5.5.4. Capacidade de configurar QoS estatico e dindmico.

5.5.5. Suporte a roteamento multipath.

5.5.6. Capacidade de aplicar politicas de contingéncia e agGes pré-definidas com
links internet.

5.5.7. Otimizacdo de WAN para melhoria de desempenho de aplicagoes criticas.
5.6. IPS (Intrusion Prevention System) e Protecao Avancada contra Ameacas

5.6.1. Sistema de prevencao e deteccao de intrusdes integrado.

5.6.2. Atualizagdao automatica de assinaturas fornecidas pelo fabricante.

5.6.3. Possibilidade de categorizacdo das assinaturas.

5.6.4. Capacidade de adicionar regras e assinaturas proprias.

5.6.5. Registro das atividades maliciosas com possibilidade de pesquisa.

5.6.6. Protecao contra ameacas avangadas (Advanced Threat Protection - ATP).

5.6.7. Sandbox integrado ou em nuvem para analise de arquivos suspeitos.
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5.6.8. Deteccgao e prevencdo de malware baseado em comportamento.

5.6.9. Protecdo contra exploits e ataques de dia zero.

5.7. Relatoérios e Logs

5.7.1. Geragao de relatérios customizaveis com possibilidade de envio
automatico para gestores.

5.7.2. Armazenamento local de logs com interface de pesquisa integrada.

5.7.3. Capacidade de exportacdo de logs para sistemas externos (SIEM).

5.7.4. Dashboard com resumo das principais informacoes.

5.7.5. Consumo em tempo real de interfaces de rede, conexdes do Proxy,
processamento e memdria.

5.7.6. Histérico de consumo de filas do QoS.

5.7.7. Auditoria de agdes e acessos administrativos.

5.7.8. Relatérios de conformidade com regulamentagdes (ex: LGPD, PCI-DSS).

5.8. Performance e Escalabilidade

5.8.1. Suporte a no minimo 800.000 conexdes simultaneas.

5.8.2. Capacidade de processar no minimo 8.000 novas conexdes por segundo.

5.8.3. Throughput de firewall de no minimo 8 Gbps.

5.8.4. Throughput de IPS de no minimo 680 Mbps.

5.8.5. Throughput de VPN de no minimo 600 Mbps.

5.8.6. Suporte a no minimo 250 tuneis VPN site-to-site e 250 conexdes
simultédneas VPN client-tosite.

5.8.7. Capacidade de atender no minimo 2000 usuarios simultaneos.

5.8.8. Throughput de inspecdo SSL/TLS de no minimo 500 Mbps.

5.9. Recursos de Rede

5.9.1. Suporte a até 4096 VLANs no padrdo IEEE 802.1q.

5.9.2. Suporte a agrupamento de interfaces (trunking) com LACP, failover ou
round-robin.

5.9.3. Servidor DHCP integrado com multiplos escopos e agrupamento de sub-
redes.

5.9.4. Suporte a relay de DHCP e DNS.
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5.9.5. Gerenciamento de DNS com views, zonas e listas de acesso.

5.9.6. Suporte a roteamento estatico e protocolos de roteamento dindmico
(OSPF, BGP).

5.9.7. Suporte a politicas de roteamento baseadas em enderecos, portas e
outros servicos (PBR - Policy Based Routing).

5.9.8. Suporte a SD-WAN para otimizacao de roteamento e selecao de links.

5.10. Hardware

5.10.1. Minimo de 4 interfaces de rede 10/100/1000 Mbps com flexibilidade
para definicdo de propdsito: WAN, LAN, DMZ e outros.

5.10.2. Permitir conexao via Interface Wi-Fi.

5.10.3. Formato rack 1U, com largura padrao de 19".

5.10.4. Fonte de alimentacdo operando nas tensdes 110/220V com selegdo
automatica de voltagem.

5.10.5. Interface de console VGA e HDML.

5.10.6. Minimo de 2 portas USB 3.0.

5.10.7. N&o pode ser utilizado equipamento tipo PC ou servidor para propdsitos

gerais.

Demais Servigos Inclusos

5.11. Implantagao
5.11.1. Envio de formulario Kick-off para tomada de informacgdes técnicas.
5.11.2. Planejamento e configuracéo inicial de regras e politicas de acesso.
5.11.3. Migragdo de regras e politicas existentes, se aplicavel.
5.11.4. Configuragdo de VPNs, politicas de QoS e demais funcionalidades

requeridas.
5.11.5. Testes de funcionalidade e performance.

5.11.6. Documentacao da implementacao.

5.12. Suporte Técnico
5.12.1. Suporte técnico ilimitado por meio de e-mail, telefone e WhatsApp.
5.12.2. Cobertura de segunda a sexta-feira, das 7h30min as 18h00min, e aos
sabados de 08h00min as 12h00min.
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5.12.3. Opcédo de suporte 24x7 para casos criticos (a ser definido pela
contratante).

5.12.4. Atualizagdao de software, firmware e bases de dados (assinaturas de
IPS, categorias de URL, etc.).

5.12.5. Acesso a base de conhecimento do fabricante.

5.12.6. Possibilidade de customizagao do SLA conforme criticidade do negdcio.

5.13. Treinamento
5.13.1. Treinamento hands-on para equipe técnica, com duragao minima de 3
horas.
5.13.2. Treinamento abordando todas as funcionalidades da solucdo NGFW.
5.13.3. Material didatico em portugués.

5.13.4. Opgao de treinamento in loco ou remoto.

6. JUSTIFICATIVA TECNICA, ECONOMICA E DE PARCELAMENTO DA

SOLUGCAO

Justificativa Técnica da Escolha da Solucao

6.1. Conforme demonstrado ao longo deste estudo, a Camara Municipal de Uba vem
expandindo a preocupacao e investimentos voltados a garantir a seguranga da informacgao.
Apds a aquisicdo do equipamento de firewall atual do 6rgdo, verificou-se avanco significativo
na protecao da rede de comunicacdo de dados, dos dispositivos (estacdes de trabalho e
servidores) e também nas informacgdes que trafegam na rede.

6.2. Com a aquisicao de um novo firewall serd possivel avangar a protecao a niveis
recomendados nas melhores praticas citadas na literatura e ja adotadas em instituicdes que
visam proteger suas redes, ativos e informacoes.

6.3. A solucdo de firewall que a Camara Municipal de Uba ja possui se mostrou eficiente
e confidvel desde a sua implementacdo, atendendo aos requisitos técnicos de performance,
tendo em vista o alto volume de trafego do 6rgdo, considerando ainda todos os requisitos de
protecao contra ameacas modernas e avangadas ativados simultaneamente para protecao do
ambiente de rede, além de relatdrios detalhados e logs intuitivos para analises especificas.

6.4. Ao contratar essa solucdo, através da contratacdo de uma empresa para o

fornecimento da solucdo e licencas, sera possivel planejar e implementar avancos
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significativos em termos de protecdo e performance, observando e seguindo as melhores e
mais modernas praticas citadas na literatura e utilizadas em instituicdes de diversos portes
que prezam por garantir a seguranca das informacgdes e do ambiente computacional.

6.5. Nesse sentido, a Camara Municipal possui uma equipe reduzida de servidores que
atuam na protecdo da rede, os quais ndao possuem treinamento voltados a administracdo e
gerenciamento da solucdo de firewall a ser adquirida, uma vez que a solucao de firewall que
0 6rgao possui é uma solucdo UTM.

6.6. Deve-se destacar também os aspectos relacionados a gerenciamento e

armazenamento de logs.

Justificativa Econdmica da Escolha da Solucdo

6.7. A contratacdo pretendida visa prover a plena capacidade e disponibilidade do
ambiente de rede e segurancga da informacdo do érgdo, propiciando a necessaria estruturagao
de seguranca tecnoldgica nesse sistema, infraestruturas de TI, mantendo integral protegdo,
operagao e criticidade, essenciais para as atividades finalisticas e que sdo sensiveis a graves
ameagas (disseminagdo de ataques) e distUrbios de toda natureza que podem provocar panes,
resultando em graves prejuizos a Administragdo.

6.8. A Camara Municipal ganha em gestdo do contrato, com instrumentos de cobranca
efetiva, e com procedimentos de suporte técnico durante o periodo de licenciamento e
garantia, propiciando agilidade na identificacao e resolucao dos problemas advindos de falhas

ou outros eventos que estejam relacionados ao objeto, que funcionara interligado.

Justificativa de Parcelamento ou nao da Solucao
6.9. A solucao escolhida nao permite parcelamento do objeto, tanto no que se refere
a prestagdo do servico, como fornecimento dos materiais necessarios, por meio de cessdo em

regime de comodato, configurando-se como tecnicamente inviavel o parcelamento.

7. CONTRATAGCOES CORRELATAS E/OU INTERDEPENDENTES

7.1. Ndo ha contratacGes correlatas ou interdependentes para o atendimento da

demanda.
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8. BENEFICIOS A SEREM ALCANCADOS COM A CONTRATAGAO

8.1. Os beneficios a serem alcancados com a presente contratagdo sdo:

8.1.1. Elevagdo do nivel de seguranga de rede corporativa nos perimetros mais
criticos.

8.1.2. Elevacgdo da disponibilidade da conectividade a Internet e a rede central
da Camara Municipal de Uba.

8.1.3. Melhoria no gerenciamento das regras de acesso aos servigos prestados
por este dérgao.

8.1.4. Garantia de maior protecdo as informacdes sensiveis deste 6rgao.

8.1.5. Detecgdo de intrusos na rede e filtragens de contetdos maliciosos.

8.1.6. Aumento no poder de processamento e melhoria na conectividade dos
equipamentos atuais.

8.1.7. Garantia de acesso remoto seguro a rede administrativa e aos usuarios.

8.1.8. Otimizacao do uso de links de acesso.

8.1.9. Disponibilizacdo de geréncia para administracdo e consulta de logs
centralizada.

8.1.10. Gerenciamento de incidentes, ataques cibernéticos e correlatos.

8.1.11. Facilidade na ativacdo dos equipamentos nas unidades remotas,
utilizando-se do recurso de provisionamento automatico de configuracdes.

8.1.12. Aumentar o periodo de retencdo de logs para compliance com o Marco
Civil da Internet e Lei Geral de Protecdo de Dados (LGPD).

8.1.13. Garantia de que os equipamentos sejam utilizados de acordo com as
melhores praticas do fabricante e do mercado.

8.1.14. Monitoracdo de eventos de seguranca do ambiente como um todo.

8.1.15. Correlagao de eventos de segurancga.

9. PROVIDENCIAS A SEREM ADOTADAS

9.1. Ndo ha providéncias de relevancia a serem adotadas.

10. POSSIVEIS IMPACTOS AMBIENTAIS
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10.1. Nao ha impactos ambientais de relevancia envolvidos na presente contratacdo.
Contudo, atendendo ao disposto na Lei Federal n°® 14.133/2021 (art. 59, art. 11 inc. 1V, e art.
144),
licitante/fornecedor possuir compromisso e
Ambiental, nos termos da Instrugdao Normativa SLTI/MPOG n° 01/2010, adotando boas

esta é uma licitacdo que estimula praticas de sustentabilidade, devendo o

responsabilidade com a Sustentabilidade

praticas baseadas na otimizacao e economia de recursos e na reducdo da poluicdo ambiental,
tais como: racionalizacdo do uso de substdncias potencialmente téxicas e/ou poluentes;

racionalizacdo do consumo de energia elétrica e de agua; destinacdo adequada dos residuos.

11. ANALISE DE RISCOS

RISCO 01

Especificagdes insuficientes para necessidade de

Risco N
contratagao.
Probabilidade Baixa
Impacto Médio
Dano Falta de estudo para o planejamento.

Acdo Preventiva

Responsavel

Verificagdo  criteriosa dos requisitos da

contratagao.

Setor demandante.

Acdo de Contingéncia

Responsavel

Verificagdo do processo e especificagdes

completas dos itens. Caso exista registro do

Equipe de planejamento da contratagdo e Setor

histérico de contrato, verificar a sua eficacia no | demandante.
que tange aos requisitos dos bens/servicos.
RISCO 02
Risco Atraso no procedimento formal de contratagao.
Probabilidade Baixa
Impacto Pequeno
Dano Atraso no recebimento dos bens/servigos.

Acdo Preventiva

Responsavel
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Verificacdo criteriosa dos prazos e cobrancga
antecipada da Equipe de Contratacdo pelas

tarefas do processo de contratagdo.

Equipe de planejamento da contratacao

Acao de Contingéncia

Responsavel

Verificar a pendéncia e responsaveis, retomar ou

recomecar o processo licitatério o mais rapido

Equipe de planejamento da contratacao

possivel.
RISCO 03
Risco Insuficiéncia de recursos orgamentarios.
Probabilidade Baixa
Impacto Grande
Dano Atraso do processo Licitatorio.

Acdo Preventiva

Responsavel

- Cumprimento dos elementos formais do
processo Licitatorio.
- Verificar se ha orgcamento disponivel para a

contratacdo no exercicio corrente.

Equipe de planejamento da contratacao

Acdo de Contingéncia

Responsavel

Em caso de cancelamento total do Processo
Licitatorio, elaborar outro processo de compra o

mais rapido possivel.

Equipe de planejamento da contratacao

RISCO 04
Risco Atraso na entrega dos servicos pela adjudicataria.
Probabilidade Médio
Impacto Médio
S Indisponibilidade da solugdo de TI (seguranga) e
comprometimento das atividades do 6rgéo.
Acgao Preventiva Responsavel
Elaborar um cronograma de
trabalho/acdes/entrega da empresa, | Equipe de planejamento da contratagao

disponibilizando no TR.

Comunicar a empresa dos prazos de entrega e

cobrar agao.

Fiscal de Contratacao

Acdo de Contingéncia

Responsavel

Cobrar os responsaveis, aplicar as penalidades

referentes ao atraso.

Fiscal de Contratacao
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12. VIABILIDADE DA CONTRATAGAO

12.1. A demanda em questdo esta prevista no orgamento da Camara Municipal de Uba
para o ano de 2024, e conforme a fundamentagao e os elementos anteriormente apresentados
neste Estudo Técnico Preliminar, a Diretoria de Patrimonio, Licitacdo e Compras, considera
que a Solucgdo escolhida é técnica e economicamente vidvel, necessaria e a melhor alternativa
para atender as necessidades e interesses da Camara Municipal de Uba.

12.2. Considerando a natureza comum do objeto, a modalidade sugerida para a

Contratacdo é o Pregdo, em sua forma Eletronica, regido pela Lei Federal n® 14.133/2021.

Ubd, 09 de dezembro de 2024.

Thales Monteze de Castro
Diretor de Patriménio, Licitacdo e Compras - Mat. 167
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ANEXO IV - MODELO DE DECLARACAO UNIFICADA

A empresa , inscrita no CNPJ sob n© , com
sede na por intermédio do seu representante legal /
portador da Carteira de Identidade e do CPF , DECLARA, que

conhece e aceita todas as condigdes da presente Licitagdo e, especificamente, que:

1. Todos os documentos e informacgdes prestadas sdo fiéis e verdadeiras.

2. A empresa até a presente data encontra-se desimpedida de participar da licitagado,
obrigando-se, ainda, a declarar, sob as penalidades cabiveis, a superveniéncia de fato
impeditivo da habilitagdo.

3. Para fins de participacdo no processo licitatério em pauta, sob as penas da lei, que
concorda e se submete a todos os termos, normas e especificagdes pertinentes ao Edital,
bem como, as Leis, Decretos, Portarias e Resolucdes cujas normas incidam sobre a
presente licitacdo.

4. Tem pleno conhecimento, concorda com as condicdes e atende a todos os requisitos
de habilitacdo e especificacdes técnicas previstas no Edital, que assumo total
responsabilidade por este fato e que ndo utilizarei deste para quaisquer questionamentos
futuros que ensejam avengas técnicas ou financeiras.

5. Aceita as condigOes estipuladas neste edital, ressalvada a hipdétese de impugnacao.

6. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

7. Na&o possui, em seu quadro de pessoal, empregados menores de 18 (dezoito) anos em
trabalho noturno, perigoso ou insalubre e em qualquer trabalho, menores de 16 (dezesseis)
anos, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos.

8. Nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observado o disposto nos incisos III e IV do artigo 1° e no inciso III do artigo 5°
da Constituicdo Federal.

9. N&o constam em seus quadros societarios colaboradores do 6érgdo promotor do pregdo
eletronico que mantenham vinculo familiar com detentor de cargo em comissdo ou funcgdo
de confianca, atuante na area responsavel pela demanda ou contratagdo, ou de autoridade
a ele hierarquicamente superior.

10. As propostas econdmicas apresentadas compreendem a integralidade dos custos para

atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis

Pagina 81 de 99



CAMARA MUNICIPAL DE UBA

Rua Santa Cruz, 301, Centro, Uba - MG, CEP 36.500-059
CNPJ: 20.353.488/0001-48
Telefone: (32) 3539-5000 - Email: licitacao@uba.mg.leg.br

trabalhistas, nas normas infralegais, nas convencgdes coletivas de trabalho e nos termos
de ajustamento de conduta vigentes na data de entrega das propostas

11. Nos precos propostos ja estdo incluidas eventuais vantagens e/ou abatimentos,
impostos, taxas e encargos sociais, obrigacdes trabalhistas, previdenciarias, fiscais e
comerciais, assim como despesas com transportes e deslocamentos e outras quaisquer
que incidam sobre o fornecimento.

12. Esta plenamente ciente do teor e das implicacdes juridicas sobre as declaracdes acima
emitidas e que detém plenos poderes e informacdes para firma-la.

13. Caso abrangida pela Lei Complementar n® 123/2006, declaracao de enquadramento.
14. Assume compromisso e responsabilidade com a Sustentabilidade Ambiental conforme
previsto no artigo 5° da IN/SLTI/MPOG 01/2010, respeitando as normas de protecao do
meio ambiente.

Por ser a expressao da verdade e de nossa livre vontade, firmamos a presente para os fins

de direito a que se destina.

Local e data

Assinatura e dados do emissor
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ANEXOV - VISTORIA
ANEXO V “A” - TERMO DE VISITA TECNICA (se for realizada)

(Usar Papel Timbrado da Empresa)
TERMO DE VISTORIA TECNICA

Declaramos, sob pena da lei, que a empresa

CNPJ  no.
com endereco na Rua

, realizou, nesta data, Vistoria

Técnica em todas as instalacdes fisicas, de infraestrutura, elétricas e tecnoldgicas da
Camara Municipal de Ubéa (prédio principal e prédio anexo - ao lado), ndo tendo nada a
questionar posteriormente sobre as especificacbes técnicas e condicbes pertinentes ao
OBJETO desta Contratagdo: Processo Administrativo n® 034/2024 - Pregdo Eletrénico n°
015/2024.

Ub& (MG), de de 2024.

Razao Social/CNPJ:

Responsavel Técnico:

Documento de Identidade/CPF:

Assinatura:

Visto:

Servidor Responsavel - Camara Municipal de Uba
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ANEXO V “B” — DECLARACAO DE CIENCIA (caso nao realize vistoria)

(Usar Papel Timbrado da Empresa)
DECLARACAO DE CIENCIA

Declaramos, sob pena da lei, que a empresa

, CNPJ no,

, com endereco na Rua

, tomou pleno conhecimento de

todas as informagdes e das condicOes locais para o cumprimento das obrigagdes do OBJETO
desta Contratacdo: Processo Administrativo n® 023/2024 - Pregdo Eletrénico n® 010/2024,

de forma a subsidiar a elaboragdao da proposta comercial.

, de de 2024.

Representante legal da empresa:

Cargo/Documento de Identidade:

Assinatura:
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ANEXO VI - MODELO PARA PROPOSTA READEQUADA

(PLANILHA DE COMPOSICAQ DE PRECOS)

PROPOSTA COMERCIAL
(Papel timbrado)

Informacdes e contatos da empresa:

Razdo Social CNPJ
Inscricao Estadual Inscricdo Municipal
Endereco Telefone E-mail

Dados bancérios

Qualificagdo do representante legal da empresa (quem assinara o contrato):

Nome CPF Doc. Identidade
Estado Civil Nacionalidade
Endereco Telefone E-mail

A CAMARA MUNICIPAL DE UBA:

Item Descrigdo Medida | Qtde | VY2°r Vvalor

Unit. Total
FIREWALL - Solucado Integrada de
Seguranca Digital baseada em
Next-Generation Firewall (NGFW),
em regime de comodato, incluindo
appliance de hardware dedicado,
software embarcado, servigos de
implantagdo, suporte técnico e
garantia, para até 50 dispositivos
SERVICO DE INSTALAGAO E
2 CONFIGURACIN\O DE FIREWALL | Servico 1

Meses 12

NGFW
TREINAMENTO - Servico de
treinamento na solucdo adquirida,
3 ministrado por profissional Servigo 1

especializado, com duracao
minima de 3 horas.

VALOR TOTAL
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CONTRATO N.© ----/==---

PROCESSO ADMINISTRATIVO N© 034/2024
PREGAO ELETRONICO N° 015/2024

CONTRATO QUE ENTRE SI FIRMAM A CAMARA
MUNICIPAL DE UBA - MG E A EMPRESA -----------
, EM CONFORMIDADE
COM AS CLAUSULAS E CONDICOES A SEGUIR
EXPOSTAS.

A Camara Municipal de Uba, com sede na Rua Santa Cruz, n.° 301, na cidade de
Ubda/MG, inscrita no CNPJ n.° 20353488/0001-48, e isenta inscricdo estadual neste ato
representada pelo seu Presidente, o Sr. José Roberto Reis Filgueiras, brasileiro, casado,
vereador, portador do CPF sob o n® 037.665.806-12, RG n® MG-8.413.233, doravante
denominada CONTRATANTE, € 0(@) «+vuvvuvrereinennennnnnnnnns , inscrito(a) no CNPJ/MF sob o n°
............................ , sediado(@) NA covvviviiiiiiiii iy, BN
doravante designado CONTRATADO, neste ato representado(a) por
.................................. (nome e funcdo no contratado), conforme atos constitutivos da
empresa e em observancia as disposicoes da Lei n° 14.133, de 1° de abril de 2021, e
demais legislacdo aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente

do Pregdo Eletronico n. .../. , mediante as clausulas e condicdes a seguir enunciadas.

CLAUSULA PRIMEIRA - DOS FUNDAMENTOS

1.1. A presente contratacdo decorre do Processo Administrativo N° 034/2024, Pregao
Eletronico n® 015/2024, e se regera por suas clausulas e pelos preceitos de direito publico,
aplicando-lhe supletivamente, os principios da Teoria Geral dos Contratos e disposicdes de

direito privado.

CLAUSULA SEGUNDA - DO OBJETO

2.1. O presente Contrato é derivado do Pregdo Eletronico n® 015/2024, cujo objeto é a
contratagdo de empresa para fornecimento de Solugao Integrada de Seguranga Digital

baseada em Next-Generation Firewall (NGFW), em comodato, incluindo appliance de
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hardware dedicado, software embarcado, servicos de implantacdo, suporte técnico,
garantia e treinamento, para até 50 dispositivos, visando atender as demandas da Camara
Municipal de Ub3a, conforme especificacbes, quantidades, condicdes e exigéncias

estabelecidas em Edital e seus anexos.

CLAUSULA TERCEIRA - DAS CONDICOES GERAIS DA PRESTAGAO DE SERVIGOS E
EXECUGAO DO CONTRATO

3.1. As condicOes exigiveis para a execucdo do presente Contrato sdo aquelas previstas
em seus anexos, além das obrigacdes assumidas na proposta firmada pela CONTRATADA
em que independentemente de transcricoes fazem parte integrante e complementar deste
Contrato. Sao eles:

3.1.1. Termo de Referéncia e Estudo Técnico Preliminar;

3.1.2. Edital da Licitacdo;

3.1.3. Proposta da Contratada;

3.1.4. Eventuais anexos dos documentos supracitados.

CLAUSULA QUARTA - DA VIGENCIA E DA PRORROGAGCAO CONTRATUAL

4.1. O presente Contrato tera vigéncia de 12 (doze) meses a contar da data de sua
assinatura, prorrogavel por até 10 anos, se de interesse da administracdo, mantidas as
condicoes editalicias, na forma dos arts. 106 e 107 da Lei n® 14.133/2021.

CLAUSULA QUINTA - DA SUBCONTRATACAO

5.1. N&o serd admitida a subcontratagao total do objeto licitado.

CLAUSULA SEXTA - DO PRECO

6.1. O valor total da contratacdo é de R$ .......... (.....), em parcelas mensais fixas de
6.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugao do objeto, inclusive tributos e/ou impostos, encargos sociais,

trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete,

seguro e outros necessarios ao cumprimento integral do objeto da contratagdo.

CLAUSULA SETIMA - DO PAGAMENTO
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7.1. O prazo e a forma de pagamento ao contratado e demais condicOes a ele referentes

encontram-se definidos no Termo de Referéncia, anexo a este Contrato.
CLAUSULA OITAVA - DO REAJUSTE

8.1. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano

contado da data do orgamento estimado.

8.2. Apds o interregno de um ano, e independentemente de pedido do contratado, os
precos iniciais serdo reajustados, mediante a aplicacdo, pelo contratante, do Indice
Nacional de Precos ao Consumidor Amplo (IPCA), exclusivamente para as obrigacdes

iniciadas e concluidas apds a ocorréncia da anualidade.

8.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera

contado a partir dos efeitos financeiros do ultimo reajuste.

8.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o contratante
pagara ao contratado a importancia calculada pela ultima variagdo conhecida, liguidando

a diferenca correspondente tdo logo seja divulgado o indice definitivo.

8.5. Nas afericdes finais, o indice utilizado para reajuste serd, obrigatoriamente, o

definitivo.

8.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser

determinado pela legislagdo entdo em vigor.

8.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdao novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo

aditivo.

8.8. O reajuste sera realizado por apostilamento.
CLAUSULA NONA - DAS OBRIGA(;f)ES DAS PARTES
9.1. Sao obrigagdes do Contratante:

9.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de

acordo com o contrato e seus anexos.
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9.1.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de

Referéncia.

9.1.3. Notificar o Contratado por escrito, sobre vicios, defeitos ou incorrecdes
verificadas no objeto fornecido, para que seja por ele substituido, reparado ou

corrigido, no total ou em parte, as suas expensas.

9.1.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes
verificadas no objeto fornecido, para que seja por ele substituido, reparado ou

corrigido, no total ou em parte, as suas expensas.

9.1.5. Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das

obrigacdes pelo Contratado.

9.1.6. Comunicar a empresa para emissdao de Nota Fiscal em relagdo a parcela
incontroversa da execucdo do objeto, para efeito de liquidagdo e pagamento,
quando houver controvérsia sobre a execucdo do objeto, quanto a dimensdo,
qualidade e quantidade, conforme o art. 143 da Lei n°® 14.133, de 2021.

9.1.7. Efetuar o pagamento ao Contratado do valor correspondente a execugao do
objeto, no prazo, forma e condicdes estabelecidos no presente Contrato e no Termo

de Referéncia.

9.1.8. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato.

9.1.9. Cientificar o 6rgao de representagao judicial da Advocacia-Geral da Unido
para adogdo das medidas cabiveis quando do descumprimento de obrigacbes pelo

Contratado.

9.1.10. Explicitamente emitir decisdao sobre todas as solicitagbes e reclamacdes
relacionadas a execugao do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse

para a boa execugdo do ajuste.

9.1.10.1. A Administracdo tera o prazo de 10 (dez) dias, a contar da data do
protocolo do requerimento para decidir, admitida a prorrogagdao motivada,

por igual periodo.

9.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio

economico-financeiro feitos pelo contratado no prazo maximo de 10 (dez) dias.
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9.1.12. Notificar os emitentes das garantias quanto ao inicio de processo

administrativo para apuracao de descumprimento de clausulas contratuais.

9.1.13. Comunicar o Contratado na hipotese de posterior alteracao do projeto pelo
Contratante, no caso do art. 93, §29, da Lei n° 14.133, de 2021.

9.1.14. A Administracdo ndo respondera por quaisquer compromissos assumidos
pelo Contratado com terceiros, ainda que vinculados a execucdo do contrato, bem
como por qualquer dano causado a terceiros em decorréncia de ato do Contratado,

de seus empregados, prepostos ou subordinados.

9.2. O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e de seus
anexos, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa

e perfeita execucdo do objeto, observando, ainda, as obrigacOes a seguir dispostas:

9.2.1. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com
o Cddigo de Defesa do Consumidor (Lei n® 8.078, de 1990), bem como por todo e
gualquer dano causado a Administracdo ou terceiros, nao reduzindo essa
responsabilidade a fiscalizacdo ou o acompanhamento da execucgdo contratual pelo
Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da

garantia, caso exigida no edital, o valor correspondente aos danos sofridos.

9.2.2. Manter preposto aceito pela Administracao no local do servico para

representa-lo na execugao do contrato.

9.2.3. A indicacdo ou a manutengdo do preposto da empresa podera ser recusada
pelo 6rgdo ou entidade, desde que devidamente justificada, devendo a empresa

designar outro para o exercicio da atividade.

9.2.4. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou
autoridade superior (art. 137, II, da Lei n.9 14.133, de 2021) e prestar todo

esclarecimento ou informacdo por eles solicitados.

9.2.5. Alocar os empregados necessarios ao perfeito cumprimento das cldusulas
deste contrato, com habilitacdo e conhecimento adequados, fornecendo os
materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade,
qualidade e tecnologia deverdo atender as recomendagdes de boa técnica e a

legislagdo de regéncia.
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9.2.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
total ou em parte, no prazo fixado pelo fiscal do contrato, os bens nos quais se
verificarem vicios, defeitos ou incorrecdes resultantes da execucao ou dos materiais

empregados.

9.2.7. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente
do contratante ou do fiscal ou gestor do contrato, nos termos do artigo 48,
paragrafo Unico, da Lei n°® 14.133, de 2021.

9.2.8. Manter as condicbes de habilitacdo exigidas em Edital durante toda a vigéncia

contratual.

9.2.9. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo,
Convencdo, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas
pelo contrato, por todas as obrigacGes trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas em legislacdo especifica, cuja inadimpléncia ndo

transfere a responsabilidade ao Contratante.

9.2.10. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas,

gualquer ocorréncia anormal ou acidente que se verifique no local dos servicos.

9.2.11. Prestar todo esclarecimento ou informacao solicitada pelo Contratante ou
por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos

trabalhos, bem como aos documentos relativos a execucdo do empreendimento.

9.2.12. Paralisar, por determinacdao do Contratante, qualquer atividade que nao
esteja sendo executada de acordo com a boa técnica ou que ponha em risco a

segurancga de pessoas ou bens de terceiros.

9.2.13. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e

tudo o que for necessario a execugao do objeto, durante a vigéncia do contrato.

9.2.14. Conduzir os trabalhos com estrita observancia as normas da legislagdo
pertinente, cumprindo as determinacGes dos Poderes Publicos, mantendo sempre
limpo o local dos servicos e nas melhores condicdes de seguranga, higiene e

disciplina.
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9.2.15. Submeter previamente, por escrito, ao Contratante, para analise e
aprovacdo, quaisquer mudancas nos métodos executivos que fujam as

especificagdes do memorial descritivo ou instrumento congénere.

9.2.16. Nao permitir a utilizacao de qualquer trabalho do menor de dezesseis anos,
exceto na condicao de aprendiz para os maiores de quatorze anos, nem permitir a
utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou

insalubre.

9.2.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as

obrigacOes assumidas, todas as condicdes exigidas para habilitacao na licitacao.

9.2.18. Cumprir, durante todo o periodo de execucdao do contrato, a reserva de
cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia
Social ou para aprendiz, bem como as reservas de cargos previstas na legislacao
(art. 116).

9.2.19. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo
fixado pelo fiscal do contrato, com a indicacao dos empregados que preencheram

as referidas vagas (art. 116, paragrafo Unico).

9.2.20. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do

cumprimento do contrato.

9.2.21. Arcar com o O6nus decorrente de eventual equivoco no dimensionamento
dos quantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes
de fatores futuros e incertos, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto da
contratacao, exceto quando ocorrer algum dos eventos arrolados no art. 124, 1I, d,
da Lei n° 14.133, de 2021.

9.2.22. Cumprir, além dos postulados legais vigentes de ambito federal, estadual

ou municipal, as normas de seguranga do Contratante.

9.2.23. Realizar os servicos contratados na sede da Camara Municipal de Uba.

CLAUSULA DECIMA - DA GARANTIA DE EXECUGAO
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10.1. Sera exigida a garantia de execucdao do objeto da contratagdo de que tratam os
arts. 96 e seguintes da Lei n® 14,133, de 2021, no percentual de 3% (trés por cento) do

valor contratual, conforme regras previstas a seguir.

10.2. A garantia sera prestada na modalidade , N0 prazo
de , em conformidade com o art. 96 da Lei n° 14.133/2021 e demais legislacdes
aplicaveis.

CLAUSULA DECIMA PRIMEIRA - DA FISCALIZAGAO E ACOMPANHAMENTO DA
EXECUGAO DO CONTRATO

11.1. A execucdo do contrato deverda ser acompanhada e fiscalizada pelos fiscais do
contrato, ou pelos respectivos substitutos, conforme disposto no art. 117, caput da Lei n°
14.133/2021.

11.2. As fungdes de fiscal técnico e fiscal administrativo do contrato serdo exercidas pelos

servidores da Camara Municipal de Uba, designados nos autos do

Processo.

11.3. O fiscal do contrato acompanhara sua execugao, para que sejam cumpridas todas as
condicOes estabelecidas no mesmo, de modo a assegurar os melhores resultados para a

Administracdao, de acordo com o previsto no art. 22, VI, do Decreto n® 11.246/2022.
11.4. A fiscalizacdo técnica do contrato devera seguir o disposto no Termo de Referéncia.
CLAUSULA DECIMA SEGUNDA - DAS INFRACGES E SANC6ES ADMINISTRATIVAS

12.1. Comete infracdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado

que:
a) der causa a inexecucao parcial do contrato;

b) der causa a inexecucgdo parcial do contrato que cause grave dano a Administracdo

ou ao funcionamento dos servigos publicos ou ao interesse coletivo;
c) der causa a inexecugdo total do contrato;
d) ensejar o retardamento da execugao ou da entrega do objeto da contratagao sem

motivo justificado;
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e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execugao

do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 59 da Lei n® 12.846, de 1° de agosto de 2013.

12.2. Serdo aplicadas ao contratado que incorrer nas infracdes acima descritas as

seguintes sangoes:

i) Adverténcia, quando o contratado der causa a inexecucgdo parcial do contrato ou
desatender orientacdo expressa, sempre que nao se justificar a imposicdo de
penalidade mais grave (art. 156, §29, da Lei n°® 14.133, de 2021);

i) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas
alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que nao se justificar

a imposicao de penalidade mais grave (art. 156, § 49, da Lei n°® 14.133, de 2021);

iii) Declaracdo de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas “e”, “f”, *g” e “h” do subitem acima deste Contrato,
bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicdo de penalidade
mais grave (art. 156, §5°, da Lei n° 14.133, de 2021).

iv) Multa:

(1) Moratoéria de 1% (um por cento) por dia de atraso injustificado sobre o

valor da parcela inadimplida, até o limite de 10 (dez) dias;

(2) Compensatoéria, para as infracbes descritas nas alineas “e” a “h” do

subitem 11.1, de .2% a 10% do valor do Contrato.

(3) Para as demais infracdes a multa serd de 1,0% a 10% do valor do

Contrato.

12.3. A aplicagdo das sancgsOes previstas neste Contrato ndo exclui, em hipotese alguma,

a obrigacdo de reparacao integral do dano causado ao Contratante (art. 156, §99, da Lei
n% 14.133, de 2021).
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12.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente
com a multa (art. 156, §7°, da Lei n° 14.133, de 2021).

12.4.1. Antes da aplicacao da multa sera facultada a defesa do interessado no prazo
de 15 (quinze) dias Uteis, contado da data de sua intimacdo (art. 157, da Lei n°
14.133, de 2021).

12.4.2. Se a multa aplicada e as indenizacbes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda
desse valor, a diferenca serd descontada da garantia prestada ou serd cobrada
judicialmente (art. 156, §8°, da Lei n© 14.133, de 2021).

12.4.3. Previamente ao encaminhamento a cobranca judicial, a multa podera ser
recolhida administrativamente no prazo de dez dias Uteis, a contar da data do

recebimento da comunicacao enviada pela autoridade competente.

12.5. A aplicacao das sancodes realizar-se-a em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no
caput e paragrafos do art. 158 da Lei n° 14.133, de 2021, para as penalidades de
impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou

contratar.

12.6. Na aplicacdao das sancOes serdo considerados (art. 156, §19, da Lei n° 14.133, de
2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme

normas e orientagdes dos drgaos de controle.

12.7. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em
outras leis de licitagcbes e contratos da Administracdo Publica que também sejam tipificados

como atos lesivos na Lei n® 12.846, de 2013, serdo apurados e julgados conjuntamente,
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nos mesmos autos, observados o rito procedimental e autoridade competente definidos na
referida Lei (art. 159).

12.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos neste Contrato ou para provocar confusao patrimonial, e, nesse caso, todos os
efeitos das sancdes aplicadas a pessoa juridica serdo estendidos aos seus administradores
e sbcios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do
mesmo ramo com relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de
analise juridica prévia (art. 160, da Lei n® 14,133, de 2021).

12.9. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data
de aplicagcdo da sangdo, informar e manter atualizados os dados relativos as sangdes por
ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no
ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

12.10. As sancdes de impedimento de licitar e contratar e declaracdo de inidoneidade para

licitar ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

12.11. Os débitos do contratado para com a Administracdo contratante, resultantes de
multa administrativa e/ou indenizacbes, nado inscritos em divida ativa, poderdo ser
compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgdo
decorrentes deste mesmo contrato ou de outros contratos administrativos que o contratado
possua com o mesmo 0rgdo ora contratante, na forma da Instrucdo Normativa SEGES/ME
n° 26, de 13 de abril de 2022.

CLAUSULA DECIMA TERCEIRA - DA EXTINGAO CONTRATUAL

13.1. A inexecucgdo total ou parcial do contrato enseja a sua extingdo, conforme disposto
nos artigos 137 a 139 da Lei n°© 14.133/2021.

13.2. Os casos de extingcdao contratual serdao formalmente motivados nos autos do processo,

assegurando o contraditdrio e a ampla defesa.

13.3. A extingdo do contrato podera ser:
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I - Determinada por ato unilateral e escrito da CONTRATANTE conforme previsto no inc. II
do art. 104 da Lei n° 14.133/2021, mediante notificacdo através de oficio entregue
diretamente ou por via postal, com prova de recebimento, sem prejuizo das penalidades

previstas neste contrato;

IT - Amigavel, de acordo entre as partes, reduzidas a termo no processo de licitacdo, desde

gue haja conveniéncia para a CONTRATANTE; e
IIT - judicial, nos termos da legislagao vigente;

13.4. A extingdo administrativa ou amigavel devera ser precedida de autorizagao escrita e

fundamentada da autoridade competente.
CLAUSULA DECIMA QUARTA - DA DOTAGAO ORCAMENTARIA

14.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orcamento Geral do Municipio de Ubda, deste exercicio, na

dotacao a sequir:
14.1.1. Orgdo/Unidade: 01.01 - Gabinete da CAmara Municipal;

14.1.2. Fonte de Recursos: 500 - Recurso Livre;

14.1.3. Programa de Trabalho: 01.01.0103100014.001 - Manutencao das

Atividades da Camara Municipal;

14.1.4. Elemento de Despesa: 3.33.90.40.00.00.00 - Servicos de Tecnologia da

Informagao e Comunicagao;
14.1.5. Desdobramento: 3.33.90.40.04.00.00 - Manutengao de Software.

14.2. A dotagao relativa aos exercicios financeiros subsequentes sera indicada apés
aprovacao da Lei Orcamentaria respectiva e liberagdo dos créditos correspondentes,

mediante apostilamento.
CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS

15.1. Os casos omissos serao decididos pelo contratante, segundo as disposicdes contidas
na Lei n° 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente,
segundo as disposigbes contidas na Lei n® 8.078, de 1990 - Cddigo de Defesa do

Consumidor - e normas e principios gerais dos contratos.

Pagina 97 de 99



CAMARA MUNICIPAL DE UBA

Rua Santa Cruz, 301, Centro, Uba - MG, CEP 36.500-059
CNPJ: 20.353.488/0001-48
Telefone: (32) 3539-5000 - Email: licitacao@uba.mg.leg.br

CLAUSULA DECIMA SEXTA - DAS ALTERACOES

16.1. Eventuais alteragdes contratuais reger-se-dao pela disciplina dos arts. 124 e
seguintes da Lei n© 14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condicdes contratuais, os
acréscimos ou supressodes que se fizerem necessarios, até o limite de 25% (vinte e cinco

por cento) do valor inicial atualizado do contrato.

16.3. Registros que nao caracterizam alteragcdo do contrato podem ser realizados por
simples apostila, dispensada a celebracao de termo aditivo, na forma do art. 136 da Lei n°
14.133, de 2021.

CLAUSULA DECIMA SETIMA - DA PUBLICAGAO

17.1. O presente instrumento devera ser publicado no Diario Oficial Eletrénico do Municipio

de Uba e no Portal Nacional de Contratacdes Publicas.
CLAUSULA DECIMA OITAVA - DO FORO

18.1. Fica eleito o Foro da Comarca de Uba. para dirimir os litigios que decorrerem da
execucao deste Termo de Contrato que ndao puderem ser compostos pela conciliagdo,
conforme art. 92, §19°, da Lei n° 14.133/21.

E por estarem as partes de acordo, assinam, depois de lido, o presente contrato em
duas vias de igual teor e forma, juntamente com duas testemunhas, para fins de seus

efeitos juridicos e legais.

Obrigam as partes ao cumprimento de todas as clausulas inseridas neste
instrumento contratual, ressalvados os interesses da CONTRATANTE, a Cadmara Municipal
de Uba.

Ub4, dia, més, ano.

CAMARA MUNICIPAL DE UBA
José Roberto Reis Filgueiras
CONTRATANTE
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REPRESENTANTE LEGAL DA CONTRATADA

VISTO:

Observando a legalidade do presente, de acordo com as clausulas acima
Procuradora Geral da Camara Municipal de Uba

Testemunhas:
1) 7 2)
Nome: Nome:
CPF: CPF:
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